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Ïðàâîâûå àñïåêòû 

â èíôîðìàöèîííîì 

âîñïèòàíèè øêîëüíèêîâ

Ã. Êëèìîíòîâà

Êàê áóäåò ðàçâèâàòüñÿ ñîâðåìåííîå îáùåñòâî, âî ìíîãîì çàâèñèò 
îò òîãî, íàñêîëüêî îíî ýôôåêòèâíî óìååò ôîðìèðîâàòü, ïåðåðàáàòûâàòü 
è èñïîëüçîâàòü èíôîðìàöèîííûå ðåñóðñû è ïðîäóêòû… ïðàâîâûì ïóò¸ì.

Ñåãîäíÿ ïðîôåññèîíàë äîëæåí óìåòü ðàáîòàòü ñ îãðîìíûì îáú¸ìîì èíôîð-
ìàöèè, ñîçäàâàòü ñâîé èíôîðìàöèîííûé ïðîäóêò, ïðèíèìàòü íåîáõîäèìûå 

ðåøåíèÿ. Èíôîðìàöèîííûå òåõíîëîãèè øèðîêî èñïîëüçóþòñÿ âî âñåõ ñôåðàõ 
æèçíè îáùåñòâà.

Ðàñöâåòàåò, à ãëàâíîå, ìîëîäååò òàêîå ÿâëåíèå, êàê õàêåðñòâî. Âîçðàñò 
êîìïüþòåðíûõ ïðåñòóïíèêîâ íà ìîìåíò ñîâåðøåíèÿ ïðåñòóïëåíèÿ ó 33% íå ïðå-
âûøàåò 20 ëåò — ýòî, êàê ïðàâèëî, ïîäðîñòêè-øêîëüíèêè è ñòóäåíòû. Ïîäðîñòêè-
õàêåðû ïî íåçíàíèþ, à ÷àùå íàìåðåííî íàðóøàþò çàêîíîäàòåëüñòâî â ñôåðå èí-
ôîðìàöèîííûõ òåõíîëîãèé. Êàê ïîêàçûâàåò ñòàòèñòèêà, 98% ìàëîëåòíèõ õàêåðîâ 
íå çàäóìûâàþòñÿ î íàêàçàíèè, äóìàÿ, ÷òî ðàç îíè äîìà çà êîìïüþòåðîì, òî èõ 
íèêòî íå ïîéìàåò.

Óãðîçû è çàùèòà

Ìîæíî ïðèâåñòè ìàññó ôàêòîâ, ñâèäåòåëüñòâóþùèõ î òîì, ÷òî óãðîçû èí-
ôîðìàöèîííîìó ðåñóðñó âîçðàñòàþò ñ êàæäûì äí¸ì è ìîãóò ïðèâåñòè íå òîëüêî 
ê ôèíàíñîâûì ïîòåðÿì, íî è ê ÷åëîâå÷åñêèì æåðòâàì. Ýòî äåëàåò âåñüìà àêòó-
àëüíîé ïðîáëåìó çàùèòû èíôîðìàöèè (ÇÈ), å¸ ïîëüçîâàòåëåé, èíôîðìàöèîííûõ 
ðåñóðñîâ è êàíàëîâ ïåðåäà÷è äàííûõ îò ïðåñòóïíûõ ïîñÿãàòåëüñòâ çëîóìûøëåí-
íèêîâ. Ïðîáëåìà çàùèòû èíôîðìàöèè ñòàíîâèòñÿ ëè÷íûì, äåëîâûì è íàöèîíàëü-
íûì ïðèîðèòåòîì è â òîé èëè èíîé ìåðå çàòðàãèâàåò êàæäîãî ÷ëåíà îáùåñòâà.

Ïîäãîòîâêà

Îáó÷àòü ïîëüçîâàòåëåé â ýòîì íàïðàâëåíèè — îäíà èç ïðèîðèòåòíûõ çàäà÷ 
ãîñóäàðñòâà. Ïîñëåäíåå âðåìÿ âóçû àêòèâíî ãîòîâÿò ñïåöèàëèñòîâ â îáëàñòè çà-
ùèòû èíôîðìàöèè, íî âñ¸ ÷àùå ñðåäè ó÷¸íûõ è ïåäàãîãîâ-ïðàêòèêîâ ïîäíèìàåò-
ñÿ âîïðîñ î òîì, ÷òî ïîäãîòîâêà â ñôåðå èíôîðìàöèîííîé áåçîïàñíîñòè äîëæíà 
âûñòðàèâàòüñÿ ïî âñåì óðîâíÿì ñèñòåìû îáðàçîâàíèÿ, à îñíîâû íåîáõîäèìî çà-
êëàäûâàòü â îñíîâíîì è ñðåäíåì (ïîëíîì) îáùåì îáðàçîâàíèè.

Íåñìîòðÿ íà ïîíèìàíèå âàæíîñòè ïîäãîòîâêè øêîëüíèêîâ â ñôåðå çàùèòû 
èíôîðìàöèè, â ïðîãðàììàõ äîâóçîâñêîãî (øêîëüíîãî, ñðåäíåãî ñïåöèàëüíîãî) 
îáðàçîâàíèÿ ýòîò âîïðîñ åù¸ ìàëî ðàçðàáîòàí. Àíàëèç èñòî÷íèêîâ ïîçâîëÿåò 
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âûäåëèòü ïðîòèâîðå÷èÿ ìåæäó ìíîæåñòâîì ñîâðåìåííûõ ñðåäñòâ çàùèòû èí-
ôîðìàöèè è îòñóòñòâèåì ó øêîëüíèêîâ íàâûêîâ ðàáîòû ñ íèìè (êðîìå ïðîãðàìì 
àíòèâèðóñíîé çàùèòû), à òàêæå ìåæäó çíà÷åíèåì óìåíèÿ øêîëüíèêîâ è ñòóäåí-
òîâ çàùèùàòü èíôîðìàöèþ îò íåñàíêöèîíèðîâàííîãî äîñòóïà è ôðàãìåíòàëüíûì 
ïðåäñòàâëåíèåì ýòîãî ðàçäåëà â ó÷åáíûõ ïðîãðàììàõ ïî èíôîðìàòèêå.

Ó÷åáíûé êóðñ

Â øêîëàõ íàøåãî ãîðîäà òðè ãîäà ïðîõîäèò àïðîáàöèþ êóðñ «Îñíîâû çàùèòû 
èíôîðìàöèè è èíôîðìàöèîííîé áåçîïàñíîñòè». Êóðñ ïðåïîäà¸òñÿ â 10-õ èëè 
11-õ êëàññàõ êàê ýëåêòèâíûé ïî âûáîðó èëè êàê îáÿçàòåëüíûé â êëàññàõ 
èíôîðìàöèîííî-òåõíîëîãè÷åñêîãî ïðîôèëÿ, óãëóáëÿÿ è ðàñøèðÿÿ òåîðåòè÷åñêèå 
çíàíèÿ, âûðàáàòûâàÿ ïðàêòè÷åñêèå íàâûêè ðàáîòû ñ ñîâðåìåííûìè ïðîãðàììíî-
àïïàðàòíûìè ñðåäñòâàìè çàùèòû.

Îñíîâíûå ðàçäåëû êóðñà: «Îñíîâíûå ïîíÿòèÿ, îáùèå ïðîáëåìû èíôîðìàöè-
îííîé áåçîïàñíîñòè»; «Óãðîçû èíôîðìàöèîííîé áåçîïàñíîñòè â êîìïüþòåðíûõ 
ñèñòåìàõ»; «Îñíîâû ïðàâîâîãî îáåñïå÷åíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè»; 
«Îáåñïå÷åíèå èíôîðìàöèîííîé áåçîïàñíîñòè. Ñòàíäàðòû»; «Ìåòîäû è ñðåäñòâà 
çàùèòû èíôîðìàöèè»; «Êîìïüþòåðíûå âèðóñû è àíòèâèðóñíàÿ çàùèòà».

Èçó÷åíèå îñíîâ èíôîðìàöèîííîé áåçîïàñíîñòè â øêîëå ïðåñëåäóåò äâå 
öåëè: îáðàçîâàòåëüíóþ è ïðàãìàòè÷åñêóþ: îáðàçîâàòåëüíàÿ çàêëþ÷àåòñÿ â îñâî-
åíèè ó÷àùèìèñÿ ôóíäàìåíòàëüíûõ ïîíÿòèé êóðñà, ïðàãìàòè÷åñêàÿ — â îòðàáîò-
êå ïðàêòè÷åñêèõ óìåíèé è íàâûêîâ.

Ââåäåíèå

Òåîðåòè÷åñêàÿ ÷àñòü êóðñà ïîçâîëÿåò ðàñøèðèòü è óãëóáèòü ïîíÿòèéíóþ 
ñîñòàâëÿþùóþ. Îñíîâíûå ïîíÿòèÿ íà ýòàïå ââåäåíèÿ â êóðñ — «èíôîðìàöèÿ», 
«èíôîðìàöèîííûå òåõíîëîãèè», «èíôîðìàöèîííàÿ ñèñòåìà», «èíôîðìàöèîííûé 
ðåñóðñ», «èíôîðìàöèîííûå âîéíû», «ðûíîê èíôîðìàöèè», «èíôîðìàöèîííàÿ 
áåçîïàñíîñòü», «çàùèòà èíôîðìàöèè», «îáúåêò è ïðåäìåò çàùèòû». Ââîäíûå 
ïîíÿòèÿ äàþò âîçìîæíîñòü ñîçäàòü ìîòèâàöèîííûå óñòàíîâêè äëÿ îâëàäåíèÿ 
òåîðåòè÷åñêèì ìàòåðèàëîì, çàèíòåðåñîâàòü ïðåäñòàâëåííîé ïðîáëåìîé. Ñòàðøå-
êëàññíèêè äîëæíû ïîíÿòü, ÷òî âîïðîñû çàùèòû èíôîðìàöèè âàæíû è äëÿ êàæäî-
ãî ÷åëîâåêà, è äëÿ îáùåñòâà è ãîñóäàðñòâà.

Óãðîçû èíôîðìàöèîííîé áåçîïàñíîñòè â êîìïüþòåðíûõ ñèñòåìàõ
Ðàáîòàÿ íà êîìïüþòåðå, íîóòáóêå, íåòáóêå, ïëàíøåòå è ò.ä., ïîëüçîâàòåëü 

íå äóìàåò î òîì, ÷òî ìîæåò óãðîæàòü èíôîðìàöèè, õðàíÿùåéñÿ íà äàííûõ óñòðîé-
ñòâàõ. Èìåííî ýòè òåìû ïîçâîëÿþò ðàñêðûòü ïîíÿòèå «óãðîçû ÈÁ», ïîäðîáíî 
ðàññìîòðåòü êëàññèôèêàöèþ è õàðàêòåð óãðîç, à òàêæå èõ ïîñëåäñòâèÿ. Óãðîçû 
ìîãóò áûòü ñëó÷àéíûìè è ïðåäíàìåðåííûìè, âíåøíèìè è âíóòðåííèìè, ñòèõèé-
íûìè è èñêóññòâåííûìè.

Îñíîâû ïðàâîâîãî îáåñïå÷åíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè
Èçó÷åíèå íîðì è ïðàâèë çàùèòû èíôîðìàöèè — ÷àñòü èíôîðìàöèîííîé 

êóëüòóðû ñîâðåìåííîãî ïîëüçîâàòåëÿ êîìïüþòåðîì. Îáùåñòâî ïîêà â ïîëíîé 
ìåðå íå ðàññìàòðèâàåò èíôîðìàöèþ êàê îáúåêò çàùèòû ñ ïðàâîâîé òî÷êè 
çðåíèÿ, îäíàêî çàêîíîäàòåëüñòâî â ñôåðå çàùèòû èíôîðìàöèè â ïîñëåäíåå 
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âðåìÿ àêòèâíî ôîðìèðóåòñÿ. Â ðàìêàõ êóðñà èçó÷àåì çàêîíû «Îá ýëåêòðîí-
íîé öèôðîâîé ïîäïèñè» (¹1-ÔÇ îò 10.01.02 ã.), «Î ëèöåíçèðîâàíèè îò-
äåëüíûõ âèäîâ äåÿòåëüíîñòè» (¹128-ÔÇ îò 01.08.2001 ã.), «Î áåçîïàñíîñòè» 
(¹2446–1 îò 05.03.1992 ã.), «Îá èíôîðìàöèè, èíôîðìàöèîííûõ òåõíîëîãèÿõ 
è çàùèòå èíôîðìàöèè» (¹149-ÔÇ îò 27.07.06 ã.), «Îá èíôîðìàöèè, èíôîðìà-
òèçàöèè è çàùèòå èíôîðìàöèè» (¹24-ÔÇ îò 25.01.1995 ã.), «Î ïåðñîíàëüíûõ 
äàííûõ» (¹152-ÔÇ îò 27.07.06 ã.). Ãîñóäàðñòâåííàÿ ïîëèòèêà ÐÔ â ñôåðå ïðàâî-
âîãî îáåñïå÷åíèÿ, êîíñòèòóöèîííûå è ïðàâîâûå íîðìû â îáëàñòè èíôîðìàöè-
îííîé áåçîïàñíîñòè, ãîñóäàðñòâåííàÿ, êîììåð÷åñêàÿ, ñëóæåáíàÿ è ëè÷íàÿ òàéíà, 
êîíôèäåíöèàëüíàÿ èíôîðìàöèÿ — ýòî îñíîâíûå âîïðîñû ïðàâîâîãî îáó÷åíèÿ. 
Íå ìåíåå âàæíû âîïðîñû îòâåòñòâåííîñòè çà íàðóøåíèå çàêîíîäàòåëüñòâà è íà-
êàçàíèÿ çà ïðåñòóïëåíèÿ â ñôåðå êîìïüþòåðíûõ òåõíîëîãèé. Øêîëüíèêè çíàêî-
ìÿòñÿ ñ êëàññèôèêàöèåé è õàðàêòåðèñòèêàìè êîìïüþòåðíûõ ïðåñòóïëåíèé.

Ìåòîäû è ñðåäñòâà çàùèòû èíôîðìàöèè

Ãëàâíàÿ çàäà÷à ýòîãî ðàçäåëà — ïðàãìàòè÷åñêàÿ: âûðàáîòêà ïðàêòè÷åñêèõ 
íàâûêîâ ðàáîòû ñ àïïàðàòíûìè è ïðîãðàììíûìè ñðåäñòâàìè ñîâðåìåííûõ êîì-
ïüþòåðîâ ïî îáåñïå÷åíèþ áåçîïàñíîñòè.

Ñëàáóþ ïðàêòè÷åñêóþ ïîäãîòîâêó è íèçêîå êà÷åñòâî èíôîðìàöèîííîé ïîä-
ãîòîâêè, â òîì ÷èñëå è â îáëàñòè èíôîðìàöèîííîé áåçîïàñíîñòè, îáùåé ìàññû 
âûïóñêíèêîâ øêîë îòìå÷àþò ìíîãèå èññëåäîâàòåëè. Ïîýòîìó ìû îáðàòèëè îñî-
áîå âíèìàíèå íà îòðàáîòêó ïðàêòè÷åñêèõ íàâûêîâ îðãàíèçàöèè äóáëèðîâàíèÿ 
èíôîðìàöèè è áåçîïàñíîãî âîññòàíîâëåíèÿ, çàùèòû èíôîðìàöèè â êîìïüþòåð-
íûõ ñèñòåìàõ îò íåñàíêöèîíèðîâàííîãî äîñòóïà.

Èäåíòèôèêàöèþ è àóòåíòèôèêàöèþ ñ÷èòàþò ïåðâîé ëèíèåé îáîðîíû ïðè çà-
ùèòå èíôîðìàöèè íà êîìïüþòåðå. Ïðàêòè÷åñêè âñå ñðåäñòâà çàùèòû ðàññ÷èòàíû 
íà îáñëóæèâàíèå, à èäåíòèôèêàöèÿ è àóòåíòèôèêàöèÿ ðàññ÷èòàíû íà ïðîâåðêó 
ïîäëèííîñòè ïîëüçîâàòåëÿ. Â îñíîâíîì íà ïîëüçîâàòåëüñêèõ êîìïüþòåðàõ èñ-
ïîëüçóåòñÿ ïàðîëüíàÿ èäåíòèôèêàöèÿ è àóòåíòèôèêàöèÿ, ïîýòîìó ñòàðøåêëàññ-
íèêîâ ñëåäóåò íàó÷èòü ïðàâèëàì ñîçäàíèÿ è çàìåíû ïàðîëåé, ðàçãðàíè÷åíèÿ 
ïîëüçîâàòåëåé, îáíîâëåíèÿ ïðîãðàììíîãî îáåñïå÷åíèÿ.

Ïðè îáó÷åíèè èíôîðìàòèêå â ñòàðøèõ (ïðîôèëüíûõ) êëàññàõ ñðåäíåé 
øêîëû âàæíî íàó÷èòü ó÷àùèõñÿ èñïîëüçîâàòü íàáîð ñîâðåìåííûõ è äîñòóïíûõ 
äëÿ êàæäîãî ìåòîäîâ è ñðåäñòâ çàùèòû. Îòìåòèì âîçðîñøèé èíòåðåñ ê èçó÷åíèþ 
ïðîãðàììíîé è àïïàðàòíîé ñîñòàâëÿþùåé çàùèòû èíôîðìàöèè. Âñ¸ áîëüøå 
ïîëüçîâàòåëåé ïîíèìàþò, ÷òî òîëüêî ïàðîëüíàÿ äîñòóïíîñòü íå îáåñïå÷èâàåò íå-
îáõîäèìîãî óðîâíÿ íàä¸æíîñòè çàùèòû. Ðûíîê ïðåäëîæåíèé â ýòîé îáëàñòè ðà-
ñò¸ò, à íàâûêîâ ðàáîòû ñ òàêèì âèäîì çàùèòû ó ñîâðåìåííûõ ïîëüçîâàòåëåé íåò.

Äëÿ îðãàíèçàöèè îáó÷åíèÿ ìû ñîòðóäíè÷àåì ñ êàôåäðîé ýëåêòðîíèêè òåëå-
êîììóíèêàöèé è êîìïüþòåðíûõ òåõíîëîãèé Ëèïåöêîãî ïåäàãîãè÷åñêîãî óíèâåðñè-
òåòà è ó÷åáíûì öåíòðîì êîìïàíèè ñðåäñòâ çàùèòû èíôîðìàöèè. Èñïîëüçóåì ïðî-
ãðàììíûå ñðåäñòâà: ViPNet OFFICE — ïðîãðàììíîå îáåñïå÷åíèå äëÿ âèðòóàëüíûõ 
çàùèù¸ííûõ ñåòåé (VPN), êîòîðîå îáåñïå÷èâàåò çàùèù¸ííóþ ñðåäó ïåðåäà÷è 
äàííûõ, â òîì ÷èñëå ïðè ïîìîùè Èíòåðíåòà; ïðåäíàçíà÷åí äëÿ èñïîëüçîâàíèÿ 
â íåáîëüøèõ ëîêàëüíûõ è ðàñïðåäåë¸ííûõ IP-ñåòÿõ, îáåñïå÷èâàåò çàùèù¸ííóþ 
ðàáîòó óäàë¸ííûõ ïîëüçîâàòåëåé ñ ëþáûì òèïîì ïîäêëþ÷åíèÿ ê ñåòè Èíòåðíåò; 
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ViPNet Client (Êëèåíò) — ïðîãðàììíûé êîìïëåêñ, âûïîëíÿþùèé íà ðàáî÷åì ìå-
ñòå ïîëüçîâàòåëÿ èëè ñåðâåðå ñ ïðèêëàäíûì ÏÎ ôóíêöèè VPN-êëèåíòà, ïåðñîíàëü-
íîãî ýêðàíà, êëèåíòà çàùèù¸ííîé ïî÷òîâîé ñèñòåìû, à òàêæå êðèïòîïðîâàéäåðà 
äëÿ ïðèêëàäíûõ ïðîãðàìì, èñïîëüçóþùèõ ôóíêöèè ïîäïèñè è øèôðîâàíèÿ; ïðî-
ãðàììó ViPNet Ãåíåðàòîð ïàðîëåé, ïðåäíàçíà÷åííóþ äëÿ ñîçäàíèÿ ëåãêî çàïî-
ìèíàåìûõ ñëó÷àéíûõ ïàðîëåé íà îñíîâå ïàðîëüíûõ ôðàç è ñëó÷àéíûõ öèôðîâûõ 
ïàðîëåé. Ê ýòèì è äðóãèì ïðîãðàììíûì ïðîäóêòàì ïðåäëàãàåì çàäàíèÿ äëÿ îòðà-
áîòêè ïðàêòè÷åñêèõ óìåíèé è íàâûêîâ çàùèòû èíôîðìàöèè.

Êðèïòîãðàôèÿ

Èíòåðåñ ê èçó÷åíèþ ýòîãî íàïðàâëåíèÿ ïîäòâåðæäàåòñÿ ìíîæåñòâîì ó÷àñò-
íèêîâ Ìåæðåãèîíàëüíîé îëèìïèàäû øêîëüíèêîâ ïî ìàòåìàòèêå è êðèïòîãðàôèè. 
Ñ 1991 ã. Èíñòèòóò êðèïòîãðàôèè, ñâÿçè è èíôîðìàòèêè Àêàäåìèè ÔÑÁ Ðîññèè 
ïðîâîäèò åæåãîäíûå îëèìïèàäû ïî êðèïòîãðàôèè è ìàòåìàòèêå äëÿ 8–11-õ êëàñ-
ñîâ. Îðãàíèçàòîðû îëèìïèàäû: Àêàäåìèÿ êðèïòîãðàôèè Ðîññèè, Àêàäåìèÿ ÔÑÁ 
Ðîññèè, ó÷åáíî-ìåòîäè÷åñêîå îáúåäèíåíèå âóçîâ Ðîññèè ïî îáðàçîâàíèþ â îá-
ëàñòè èíôîðìàöèîííîé áåçîïàñíîñòè. Ýòè îëèìïèàäû âûçûâàþò áîëüøîé èíòå-
ðåñ ó øêîëüíèêîâ íåîáû÷íîñòüþ ñâîåãî æàíðà è åæåãîäíî ñîáèðàþò íåñêîëüêî 
ñîòåí ó÷àñòíèêîâ èç Ìîñêâû, Ïîäìîñêîâüÿ è äðóãèõ ðåãèîíîâ Ðîññèè.

Ñòàðøåêëàññíèêè ëåáåäÿíñêèõ øêîë ïîñëåäíèå íåñêîëüêî ëåò ïðèíèìàëè 
ó÷àñòèå â çàî÷íîì òóðå ýòîé îëèìïèàäû. Òåìàòèêà ïðåäëàãàåìûõ çàäà÷ âåñüìà 
ðàçíîîáðàçíà: èñïîëüçóþòñÿ çàäà÷è, â êîòîðûõ çàòðàãèâàþòñÿ äîñòàòî÷íî ïðî-
äâèíóòûå ðàçäåëû ñîâðåìåííîé êðèïòîãðàôèè, òàêèå êàê øèôðû ñ îòêðûòûì 
êëþ÷îì è êðèïòîãðàôè÷åñêèå ïðîòîêîëû. Âîçíèê öèêë çàäà÷, îòíîñÿùèõñÿ ñêî-
ðåå ê îáëàñòè çàùèòû èíôîðìàöèè, ÷åì ñîáñòâåííî ê êðèïòîãðàôèè.

Â ñâî¸ì êóðñå ìû òàêæå óäåëÿåì áîëüøîå âíèìàíèå êðèïòîãðàôè÷åñêèì 
ìåòîäàì çàùèòû èíôîðìàöèè. Îñíîâíûå ïîíÿòèÿ — «êðèïòîëîãèÿ», «êðèïòîãðà-
ôèÿ», «êðèïòîàíàëèç». Ðàññìàòðèâàåòñÿ ñèììåòðè÷íîå è àñèììåòðè÷íîå øèô-
ðîâàíèå. Â ïðàêòè÷åñêîé ÷àñòè ìû çíàêîìèì ñòàðøåêëàññíèêîâ ñ ðàáîòîé ñðåä-
ñòâà êðèïòîãðàôè÷åñêîé çàùèòû èíôîðìàöèè (ÑÊÇÈ) «ViPNet CSP», êîòîðûé 
ïðåäíàçíà÷åí äëÿ ôîðìèðîâàíèÿ êëþ÷åé øèôðîâàíèÿ è ýëåêòðîííîé ïîäïèñè, 
øèôðîâàíèÿ è èìèòîçàùèòû äàííûõ, îáåñïå÷åíèÿ öåëîñòíîñòè è ïîäëèííîñòè 
èíôîðìàöèè. ÑÊÇÈ «ViPNet CSP» ìîæåò èñïîëüçîâàòüñÿ ôèçè÷åñêèìè ëèöàìè 
ïðè âñòðàèâàíèè â ïðèêëàäíîå ïðîãðàììíîå îáåñïå÷åíèå (ÏÎ), îáåñïå÷èâàåò 
õðàíåíèå è îáðàáîòêó ïåðñîíàëüíûõ äàííûõ, êîíôèäåíöèàëüíîé è äðóãîé èí-
ôîðìàöèè, îáåñïå÷èâàåò îáìåí ýòîé èíôîðìàöèåé. Ïðîãðàììà òàêæå ïîçâîëÿåò 
èçó÷èòü âîçìîæíîñòè ðàáîòû ñ ýëåêòðîííîé öèôðîâîé ïîäïèñüþ.

Èíòåðíåò

Âñ¸ áîëüøå è áîëüøå ïîëüçîâàòåëåé ñîâðåìåííûõ êîìïüþòåðíûõ óñòðîéñòâ 
èñïîëüçóþò èõ äëÿ âûõîäà â Èíòåðíåò. Áåçîïàñíîñòü â ñåòè, çàùèòà ýëåêòðîííîé 
ïî÷òû, ñïàì, çàùèòà îò íåæåëàòåëüíîé èíôîðìàöèè — ýòî âîïðîñû, êîòîðûå 80% 
ñòàðøåêëàññíèêîâ íå ðàññìàòðèâàþò ñ òî÷êè çðåíèÿ áåçîïàñíîñòè. Çàäà÷à íàøå-
ãî êóðñà — äàòü çíàíèÿ, ïðàêòè÷åñêèå óìåíèÿ è íàâûêè ðàáîòû â ýòîì èíôîðìà-
öèîííîì ïðîñòðàíñòâå.

Ã .  Ê ë è ì î í ò î â à

Ï ð à â î â û å  à ñ ï å ê ò û

â  è í ô î ð ì à ö è î í í î ì  â î ñ ï è ò à í è è  ø ê î ë ü í è ê î â

Èññëåäîâàíèÿ

è ýêñïåðèìåíòû
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ÒÅÕÍÎËÎÃÈÈ  È  ÈÍÑÒÐÓÌÅÍÒÀÐÈÉ

Êîìïüþòåðíûå âèðóñû è àíòèâèðóñíàÿ çàùèòà

Ïîíÿòíî, ÷òî ýòî âîñòðåáîâàííàÿ, íàèáîëåå äîñòóïíàÿ è ÷àùå âñåãî èñïîëü-
çóåìàÿ ñòîðîíà çàùèòû èíôîðìàöèè ó ñîâðåìåííûõ ïîëüçîâàòåëåé. Ïðîãðàììà 
íàøåãî êóðñà ïîçâîëÿåò èçó÷èòü êëàññèôèêàöèþ êîìïüþòåðíûõ âèðóñîâ è âðå-
äîíîñíûõ ïðîãðàìì, ìåòîäû è ñðåäñòâà áîðüáû ñ íèìè, ñïîñîáû ïðîôèëàêòèêè 
çàðàæåíèÿ âèðóñàìè êîìïüþòåðíûõ ñèñòåì è ïîðÿäîê äåéñòâèé ïîëüçîâàòåëåé 
â ñëó÷àå çàðàæåíèÿ.

Ñîâðåìåííîå àíòèâèðóñíîå ïðîãðàììíîå îáåñïå÷åíèå â îñíîâíîì ðàçðàáà-
òûâàåòñÿ äëÿ îïåðàöèîííûõ ñèñòåì ñåìåéñòâà Windows êîìïàíèè Microsoft. Ïðè-
÷èíà — ìíîæåñòâî âðåäîíîñíûõ ïðîãðàìì, ðàçðàáîòàííûõ èìåííî ïîä ýòó ïëàò-
ôîðìó. Îäíàêî ñåãîäíÿ ðàçðàáàòûâàþòñÿ ïðîäóêòû è äëÿ äðóãèõ îïåðàöèîííûõ 
ñèñòåì, àêòèâíî ðàçðàáàòûâàþòñÿ è âûõîäÿò íà ðûíîê ïëàòôîðìû äëÿ ìîáèëüíûõ 
óñòðîéñòâ.

Îáó÷åíèå

Äëÿ íàøèõ øêîëüíèêîâ îðãàíèçîâàíû ëåêöèîííûå è ïðàêòè÷åñêèå çàíÿòèÿ: 
ðåáÿòà çíàêîìÿòñÿ ñ òåîðåòè÷åñêèì ìàòåðèàëîì, â òîì ÷èñëå â èíòåðàêòèâíîì 
ðåæèìå â Èíòåðíåòå, êîòîðûé ïîçâîëÿåò îáåñïå÷èòü öåëîñòíîå ïðåäñòàâëåíèå 
îá èíôîðìàöèîííîé áåçîïàñíîñòè, ïîíÿòèéíîì àïïàðàòå. Øêîëüíèêè îïðåäå-
ëÿþò, ÷åì îòëè÷àþòñÿ ïîíÿòèÿ «èíôîðìàöèîííàÿ áåçîïàñíîñòü» è «çàùèòà 
èíôîðìàöèè; ÷òî îáîçíà÷àþò òàêèå êàòåãîðèè èíôîðìàöèè, êàê «êîíôèäåíöè-
àëüíîñòü», «äîñòóïíîñòü», «öåëîñòíîñòü»; çíàêîìÿòñÿ ñ êðóãîì äåÿòåëüíîñòè ãî-
ñóäàðñòâåííûõ îðãàíîâ, îáåñïå÷èâàþùèõ èíôîðìàöèîííóþ áåçîïàñíîñòü.

Ïðàêòè÷åñêèå ðàáîòû îðãàíèçîâàíû â ôîðìå «êðóãëûõ ñòîëîâ», ìèíè-
êîíôåðåíöèé, ïðàêòèêóìîâ, çàùèòû ïðîåêòîâ, êîíôåðåíöèé. Ïðàêòè÷åñêèå 
çàíÿòèÿ ïîñâÿùåíû îáåñïå÷åíèþ èíôîðìàöèîííîé áåçîïàñíîñòè â ðàçëè÷-
íûõ å¸ íàïðàâëåíèÿõ, ÷òî ïîçâîëÿåò îðèåíòèðîâàòü ó÷àùèõñÿ íà ñàìîñòîÿ-
òåëüíóþ òâîð÷åñêóþ äåÿòåëüíîñòü, ñâÿçàííóþ ñ äàëüíåéøèì ïðîôåññèîíàëü-
íûì âûáîðîì. Ðàáîòà ó÷àùèõñÿ èìååò èíäèâèäóàëüíûé, ãðóïïîâîé è ïàðíûé 
õàðàêòåð.

Òàê, íàïðèìåð, â ðàìêàõ «êðóãëîãî ñòîëà» íà óðîêå îáñóæäàþò ïðîáëåìû çà-
ùèòû èíôîðìàöèè íà ðàçíûõ óðîâíÿõ: ïåðñîíàëüíîì (äîìàøíèé êîìïüþòåð èëè 
ëè÷íàÿ èíôîðìàöèÿ), ïðåäïðèÿòèÿ èëè îðãàíèçàöèè, ãîñóäàðñòâà. Îáñóäèâ ýòîò 
âîïðîñ, ó÷àñòíèêè ïðèøëè ê âûâîäó, ÷òî äëÿ îáåñïå÷åíèÿ áåçîïàñíîñòè íà ëþáîì 
óðîâíå òðåáóåòñÿ îïðåäåëÿòü èíôîðìàöèîííûå è òåõíè÷åñêèå ðåñóðñû, óÿçâèìîñòü 
è ðèñêè, âûÿâëÿòü âîçìîæíûå óãðîçû è êàíàëû óòå÷êè èíôîðìàöèè; âûáèðàòü 
ñðåäñòâà å¸ çàùèòû è êîíòðîëÿ. Âñ¸ ýòî â êîìïëåêñå ìîæíî íàçâàòü ïîëèòèêîé 
áåçîïàñíîñòè.

Íà ìèíè-êîíôåðåíöèè «Ãîñóäàðñòâåííûå îðãàíû ÐÔ, êîíòðîëèðóþùèå äåÿ-
òåëüíîñòü â ñôåðå çàùèòû èíôîðìàöèè» øêîëüíèêè, ñàìîñòîÿòåëüíî ñîáðàâ ìà-
òåðèàë, çíàêîìÿò ñâîèõ îäíîêëàññíèêîâ ñî ñòðóêòóðîé è ðàáîòîé Ñîâåòà áåçîïàñ-
íîñòè Ðîññèè, Ôåäåðàëüíûõ ñëóæá òåõíè÷åñêîãî è ýêñïîðòíîãî êîíòðîëÿ (ÔÑÒÝÊ 
Ðîññèè), áåçîïàñíîñòè ÐÔ (ÔÑÁ Ðîññèè), îõðàíû ÐÔ (ÔÑÎ Ðîññèè), Ôåäåðàëüíîé 
ñëóæáû ïî íàäçîðó â ñôåðå ñâÿçè, èíôîðìàöèîííûõ òåõíîëîãèé è ìàññîâûõ êîì-
ìóíèêàöèé (Ðîñêîìíàäçîð).
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Ïðîåêòû
Øêîëüíèêè âûïîëíÿþò èíäèâèäóàëüíûå è(èëè) ãðóïïîâûå èññëåäîâàòåëü-

ñêèå ïðîåêòû. Äëÿ ñèñòåìàòèçàöèè ðåçóëüòàòîâ èññëåäîâàòåëüñêîé äåÿòåëüíîñòè 
èñïîëüçóþò óìåíèÿ ðàáîòàòü ñ èíôîðìàöèåé ðàçíîãî âèäà: òåêñòîâîé, ãðàôè-
÷åñêîé, ÷èñëîâîé, âèäåî. Îò÷¸òû î ñâîåé äåÿòåëüíîñòè ó÷àùèåñÿ îôîðìëÿþò, 
èñïîëüçóÿ ñîâðåìåííûå èíôîðìàöèîííûå òåõíîëîãèè è ïðîãðàììíûå ïðîäóêòû. 
Ôîðìàìè ïðåäñòàâëåíèÿ ðåçóëüòàòîâ ñòàíîâÿòñÿ äîêëàäû, òåçèñû, áóêëåòû, ñòðà-
íè÷êè ñàéòîâ, ãàçåòû, àëüáîìû. Ñ 2010 ãîäà ïðîâîäèì ìåæøêîëüíóþ ó÷åíè÷å-
ñêóþ êîíôåðåíöèþ «Ïîèñê è òâîð÷åñòâî» íà áàçå ñðåäíåé øêîëû ¹3 ã. Ëåáåäÿ-
íè Ëèïåöêîé îáëàñòè, ãäå ðåáÿòà ïðåäñòàâëÿþò ñâîè èññëåäîâàòåëüñêèå ðàáîòû: 
«Èñòîðèÿ çàùèòû èíôîðìàöèè», «Ïðîãðàììû çàùèòû èíôîðìàöèè», «Ïåðñîíàëü-
íûå äàííûå», «Ãîñóäàðñòâåííàÿ òàéíà», «Èñòîðèÿ ðàçâèòèÿ êðèïòîãðàôèè» è ò.ä. 
Ðåáÿòà çàùèùàþò ïðîåêòû, ãîòîâÿò ïóáëèêàöèè íà øêîëüíîì ñàéòå, âî âðåìÿ 
ïðåçåíòàöèé ïðåäñòàâëÿþò öåëè, çàäà÷è, ãèïîòåçó èññëåäîâàòåëüñêîãî ïðîåêòà; 
ðàñêðûâàþò ïðè¸ìû, ïðè ïîìîùè êîòîðûõ ñîáèðàëñÿ, îáðàáàòûâàëñÿ, ñèñòåìà-
òèçèðîâàëñÿ, ñòðóêòóðèðîâàëñÿ ìàòåðèàë è ïîëó÷åí êîíå÷íûé ðåçóëüòàò; äåìîí-
ñòðèðóþò çíàíèÿ è óìåíèÿ, ðàññêàçûâàþò î òðóäíîñòÿõ è ïðîáëåìàõ.

Ðåçóëüòàòèâíîñòü êóðñà
Ñîäåðæàíèå îñíîâíûõ êîìïîíåíòîâ èíôîðìàöèîííîé ïîäãîòîâêè ñ ó÷¸òîì 

òðåáîâàíèé èíôîðìàöèîííîé áåçîïàñíîñòè ôîðìèðóåò ñîçíàòåëüíîå âîñïðèÿòèå 
ïîëüçîâàòåëåì ñîâðåìåííûõ èíôîðìàöèîííûõ è êîììóíèêàöèîííûõ òåõíîëîãèé; 
ðàñêðûâàåò ïðîáëåìû èíôîðìàöèîííîé áåçîïàñíîñòè è çàùèòû èíôîðìàöèè â êîì-
ïüþòåðíûõ ñèñòåìàõ; äà¸ò âîçìîæíîñòü îöåíèòü òðóäíîñòè, ôîðìèðóåò óìåíèÿ è íà-
âûêè îáåñïå÷åíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè. Êóðñ äà¸ò êàæäîìó øêîëüíèêó 
âîçìîæíîñòü ïîëó÷èòü íåîáõîäèìûé íàáîð çíàíèé, óìåíèé è íàâûêîâ, îáåñïå÷è-
âàþùèõ ñîáñòâåííóþ èíôîðìàöèîííóþ áåçîïàñíîñòü; âûáèðàòü ïðîôåññèþ, â òîì 
÷èñëå ñâÿçàííóþ ñ èíôîðìàöèîííîé áåçîïàñíîñòüþ. Äëÿ îöåíêè ðåçóëüòàòèâíîñòè 
èçó÷åíèÿ êóðñà ïðîâåëè òåñòèðîâàíèå, àíêåòèðîâàíèå è îïðîñû. 95% îïðîøåííûõ 
âûñîêî îöåíèëè âàæíîñòü è àêòóàëüíîñòü êóðñà, 90% îòìåòèëè, ÷òî ïðèîáðåò¸ííûå 
íàâûêè ðàáîòû ñ ïðîãðàììíûìè ñðåäñòâàìè ïîìîãàþò îáåñïå÷èòü çàùèòó èíôîð-
ìàöèè â äîìàøíèõ óñëîâèÿõ; 50% çàÿâèëè, ÷òî ïîëó÷åííûå çíàíèÿ ïîìîãëè îïðåäå-
ëèòüñÿ ñ áóäóùåé ïðîôåññèåé. 74% îïðîøåííûõ ó÷èòåëåé îòìåòèëè ïîâûøåíèå 
èíòåðåñà ê ïðåäìåòó ïîñëå ëàáîðàòîðíîãî ïðàêòèêóìà ïî òåõíîëîãèè ViPNet.

Îòâåòû ó÷èòåëåé è ó÷àùèõñÿ ïîäòâåðæäàþò ñâîåâðåìåííîñòü, àêòóàëüíîñòü 
è íåîáõîäèìîñòü ýòîãî êóðñà; îäîáðåíèå ïîëó÷èëè è ìåòîäè÷åñêèå ðàçðàáîòêè 
ê íåìó: Äèïëîì çà ìåòîäè÷åñêóþ ðàçðàáîòêó çàíÿòèÿ ýëåêòèâíîãî êóðñà «Çàùèòà 
èíôîðìàöèè è èíôîðìàöèîííàÿ áåçîïàñíîñòü» íà òåìó «Ìåæñåòåâîå ýêðàíèðî-
âàíèå» (2011 ã.); âòîðîå ìåñòî â ìåæäóíàðîäíîì êîíêóðñå «Ïðîôåññèîíàëû» 
â íîìèíàöèè «Ýëåêòèâíûé êóðñ äëÿ ó÷àùèõñÿ 10–11-õ êëàññîâ» ñ ðàçðàáîòêîé 
êóðñà «Çàùèòà èíôîðìàöèè è èíôîðìàöèîííàÿ áåçîïàñíîñòü» (2012 ã.); âòîðîå 
ìåñòî â ýòîì êîíêóðñå â íîìèíàöèè «Ïðåçåíòàöèè âî âíåóðî÷íîé äåÿòåëüíî-
ñòè» ñ ðàçðàáîòêîé çàíÿòèÿ íà òåìó «Ïðàâîâîå îáåñïå÷åíèå èíôîðìàöèîííîé 
áåçîïàñíîñòè» (2012 ã.). Ã.Í. Êëèìîíòîâà ñòàëà ïîáåäèòåëåì Âñåðîññèéñêîãî 
êîíêóðñà íàó÷íî-èííîâàöèîííûõ ïåäàãîãè÷åñêèõ ðàçðàáîòîê «Áåçîïàñíîñòü 
â Èíòåðíåòå», ïðîâîäèìîãî êîìïàíèåé «Ðîñòåëåêîì», â íîìèíàöèè «Ëó÷øàÿ ðàç-
ðàáîòêà äëÿ ñðåäíåé øêîëû» (2013 ã.).
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