
защиты от информационных угроз
являются:
● обучение анализу информации с точки
зрения воздействия на физическое, психи-
ческое здоровье, нравственные ценности;
● создание мотивации для получения
необходимых знаний в области ИБ;
● формирование понятия информацион-
ной угрозы, умения выявлять источники
информационной угрозы;
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Èíôîðìàöèîííûå óãðîçû 
ìëàäøåìó øêîëüíèêó

Вопросам защиты от информацион-
ных угроз в школе уделяется всё
больше внимания, как в отечест-
венных, так и в зарубежных ис-
следованиях, в силу стремительно
возрастающего потока информации.

Основными задачами обучения
младшего школьника приёмам

ÈÍÔÎÐÌÀÖÈÎÍÍÛÅ ÓÃÐÎÇÛ 
è çàùèòà îò íèõ â ìëàäøåé øêîëå 

Ìèõàèë Èâà�îâè÷ Áî÷àðîâ, 
доцент кафедры гуманитарных и естественно-научных дисциплин филиала
государственного образовательного учреждения высшего профессионального
образования «Орловская региональная академия государственной службы», 
кандидат педагогических наук, г. Липецк
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Ñîâðå�å��ûé �èð òàèò â ñåáå áîëüøîå êîëè÷åñòâî è�ôîð�àöèî��ûõ óãðîç, 
â òî� ÷èñëå ïñèõèêå ðåá¸�êà. Êàê îáó÷èòü ó÷àùèõñÿ �ëà�øèõ êëàññîâ çàùèòå 
îò è�ôîð�àöèî��ûõ óãðîç? 

● социальная позиция ● социальная группа ● источник информации
● информационная угроза ● ситуационное обучение ● алгоритм безопасности



● на улице («Разговор с незнакомым
человеком», «Разговор со сверстниками,
друзьями, знакомыми о благосостоянии
семьи» и др.); 
● в школе («Неадекватное поведение
персонала образовательного учреждения
и одноклассников по отношению к уча-
щимся, распространение о нём и его семье
негативной информации» и др.);
● в учреждениях дополнительного образо-
вания («Подверженность воздействию по-
сторонних людей особенно при проведе-
нии экскурсий, соревнований» и др.).

Рассмотрим возможные угрозы информа-
ционного воздействия на личность млад-
шего школьника. Средства массовой ин-
формации представляют угрозу для лично-
сти в случае многократного повторения
негативной информации. При отсутствии
цензуры детская литература несёт угрозу
психическому и нравственному здоровью
детей. Различные направления в искусстве

● развитие способности размышлять о себе
и мире вокруг себя;
● развитие логических форм мышления —
суждения, умозаключения, действия по алго-
ритму.

Ситуации информационных угроз с точки
зрения наиболее опасных для жизнедеятель-
ности младшего школьника можно условно
разделить на четыре группы: дома, на улице,
в общеобразовательной школе, в учреждениях
дополнительного образования. Так как сте-
пень свободы ребёнка младшего школьного
возраста невелика в силу того, что он боль-
шую часть времени находится под присмот-
ром взрослых, в каждой из этих групп пере-
числим основные ситуации и соответствую-
щие им источники (рис. 1), несущие в себе
явную или скрытую угрозу психике ребёнка: 
● дома («Звонок в дверь», «Негативное
влияние определённой литературы, отдельных
ТВ программ, Интернета», «Телефонный
звонок» и др.);

Ì.È. Áî÷àðîâ.  Èíôîðìàöèîííûå óãðîçû è çàùèòà îò íèõ â ìëàäøåé øêîëå
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Ðèñ. 1. Èñòî÷�èêè óãðîç ïñèõèêå �ëà�øåãî øêîëü�èêà
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угрожают развитию личности. Неправильно
организованный образовательный и воспита-
тельный процесс может стать угрозой здоро-
вью, духовно-нравственному состоянию ребён-
ка. Личное общение угрожает манипулирова-
нием сознанием человека и даже может приве-
сти к опасным физическим последствиям для
здоровья ребёнка.

Чтобы быть независимым от информации, не-
обходимо, прежде всего, обратить внимание на
источник информации, достоверность информа-
ции и информационную угрозу. В качестве ис-
точников информации можно выделить следу-
ющие:
● литература и искусство (отсутствие цензуры,
реклама, фильмы);
● образование и воспитание (учитель, педагог
дополнительного образования, обслуживающий
персонал);
● личное общение (взрослые люди, другие де-
ти и др.) и сетевые коммуникации (телевиде-
ние, Интернет).

Попробуем классифицировать информационные
угрозы с точки зрения наиболее опасных для
младшего школьника:
● угрозы обмана с целью наживы и/или фи-
зического воздействия;
● угрозы нравственного и психологического
воздействия;
● угроза утечки конфиденциальной информации.

Основу обучения защиты от информационных
угроз младших школьников составляют базо-
вые умения работы с информацией, для фор-
мирования которых нужно:
1) развить возможности критического мышле-
ния ребёнка (уметь анализировать ситуацию,
имеющуюся информацию, сопоставлять её
с ранее известной, делать выводы, сравнивать,
обобщать);
2) научить выделять источник информации
в сложившейся ситуации;
3) дать представления о различных видах
предлагаемой информации: недостоверной, не-
этичной, непристойной, деструктивной;
4) научить выделять информационную угрозу,
понимать возможность её негативного воздей-
ствия (вред жизни, здоровью, учёбе, межлич-
ностному общению);
5) научить способности принимать единственно
правильные решения в зависимости от сложив-

шейся ситуации (позвонить по нужному
номеру телефона, бежать, кричать, ска-
зать взрослым и др.).

Ñèòóàöèîííîå îáó÷åíèå 
ìëàäøåãî øêîëüíèêà 

Сущность сформированности способнос-
ти противостоять негативной информа-
ции школьника состоит в умении выяв-
лять информационную угрозу, опреде-
лять степень её опасности, уметь пред-
видеть последствия информационной уг-
розы и противостоять им. Таким обра-
зом, возникает проблема педагогического
осмысления развития личности школьни-
ка в современном информационном об-
ществе и определения теоретических по-
ложений оказания помощи в противо-
действии информационной опасности. 

Простой пример. Ребёнок находится
дома один. В дверь звонит незнакомый
человек и говорит: «Откройте, вам те-
леграмма». Конечно, можно заранее за-
претить ребёнку открывать дверь
в этом случае. Но вряд ли это будет
решением проблемы. А если за дверью
говорят, что в доме пожар? Или там
ближайшая соседка? Каковы должны
быть действия ребёнка в этой ситуа-
ции? Как понять, ложная это информа-
ция или достоверная? Остаться дома
и подвергнуть свою жизнь риску? Или
быть обманутым недобросовестным че-
ловеком, желающим незаконно присво-
ить ценные вещи? Ответить на эти
и многие другие вопросы поможет ситу-
ационное обучение младшего школьника
информационной безопасности.

В современной педагогике существует
схожее понятие — «метод воспитываю-
щих ситуаций» — такая организация де-
ятельности и поведения воспитанников,
в которой учащийся ставится перед не-
обходимостью решить какую-либо про-
блему, связанную с нравственным выбо-
ром, способом организации деятельности,
определением социальной роли и т.д.



● формирования такой модели поведения
школьника, которая способствует миними-
зации последствий психического, нравст-
венного и физического воздействия
в опасных для жизни ребёнка условиях
и обстоятельствах средствами классифика-
ции, систематизации, моделирования
в рамках учебного процесса (школы и уч-
реждений дополнительного образования),
предотвращает типовые случаи угроз,
в которых может оказаться ребёнок;
● контекстного обучения правилам пове-
дения в рассматриваемых ситуациях.

Для формирования навыков безопасного
поведения необходимо проанализировать
различные ситуации, в которых может на-
ходиться младший школьник в процессе
жизнедеятельности. В общем смысле под
ситуациями целесообразно понимать есте-
ственные сегменты социальной жизни,
для которых характерны место, время,
субъекты, содержание деятельности субъ-
ектов, социальный контекст. Ситуации
подразделяются на следующие виды:
● сложные (требуют интеллектуальных
усилий для поиска путей преодоления
препятствий);
● трудные (требуют практических усилий
для преодоления препятствий, когда нет
опасных и вредных факторов);
● опасные (включают факторы, при кото-
рых возможно причинение ущерба челове-
ку, обществу);
● экстремальные (опасность столь велика,
что для её преодоления человек действует
на пределе возможностей);
● чрезвычайные (характерен значитель-
ный масштаб опасности, угрожающей
большим группам людей);
● критические (факторы опасности невоз-
можно устранить, и ущерб, затрагиваю-
щий существенные интересы человека,
уже причинён или неизбежен)4.

Для ситуации по обеспечению ИБ необ-
ходима профилактика, позволяющая пре-
одолевать вредные и опасные факторы,

Воспитатель специально создаёт лишь усло-
вия для возникновения ситуации. Когда у ре-
бёнка в такой ситуации возникает проблема
и существуют условия для самостоятельного
её решения, создаётся возможность социаль-
ной пробы (испытания) как метода самовос-
питания. Социальные пробы охватывают все
сферы жизни человека и большинство его со-
циальных связей. В процессе включения
в эти ситуации у детей формируется социаль-
ная позиция и социальная ответственность,
которая и является основой для их дальней-
шего вхождения в социальную среду1.

В педагогике профессионального образования
разрабатывается теория контекстного обуче-
ния. Контекст — это система внешних
и внутренних факторов и условий поведения
и деятельности человека, влияющих на осо-
бенности восприятия, понимания и преобразо-
вания им мира и каждой конкретной ситуа-
ции, определяющих смысл и значение этой
ситуации как целого и входящих в неё ком-
понентов2. С помощью системы учебных про-
блем, проблемных ситуаций и задач выстраи-
вается сюжетная канва усваиваемой профес-
сиональной деятельности, а статичное содер-
жание образования превращается в динамич-
но развёртываемое. Основной единицей со-
держания контекстного обучения выступает
проблемная ситуация, хотя и для привычных
заданий находится место. Таким образом, со-
циальное содержание «втягивается» в учеб-
ный процесс через формы совместной дея-
тельности, предполагающие учёт личностных
особенностей каждого, его интересов и пред-
почтений, следование нравственным нормам3.

Ситуационное обучение младшего школьника
защите от информационных угроз представ-
ляет собой процесс:

Ì.È. Áî÷àðîâ.  Èíôîðìàöèîííûå óãðîçû è çàùèòà îò íèõ â ìëàäøåé øêîëå 
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4 Мошкин В.Н. Воспитание культуры безопасности
школьников. Монография. Барнаул: БГПУ, 2002.

1 Словарь по образованию и педагогике / В.М. Полонский.
М.: Высш. шк. 2004. 
2 Вербицкий А., Жукова Н. Кросс-культурные контексты
в контекстном обучении // Высшее образование в России.
2007. № 4; Вербицкий А.А., Дубовицкая Т.Д. Контексты
содержания образования. М.: РИЦ МГОПУ
им. М.А. Шолохова, 2003. С. 4.
3 Вербицкий А. Контекстное обучение в компетентностном
подходе // Высшее образование в России. 2006. № 11.
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способствующая созданию безопасных условий
жизнедеятельности. В этом смысле ситуация
может быть:
● информационной (на человека воздействуют
сведения об опасности, оказывающие психо-
травмирующее влияние, провоцирующие не-
адекватное поведение или помогающие подгото-
виться к предстоящим реальным опасностям);
● игровой (опасные и вредные факторы ими-
тируются в условиях игры);
● дозированной (уровень риска регулируется
тренером, сотрудником службы безопасности,
подростком, выбирающим себе партнёра для
драки и т.д.);
● реально опасной (человек самостоятельно
противостоит вредным и опасным факторам,
которые влияют на него в полном объёме)5.

Существует много способов защиты от инфор-
мационного воздействия, например, в рамках
западных public relation есть отдельная профес-
сия «лечения ситуации» — spin doctor. Выде-
ляются два варианта такой техники: подготов-
ка ожиданий перед наступлением самого со-
бытия и исправление освящения в случае, ког-
да ситуация движется не в том направлении.
Противодействие должно строиться с учётом
того, что своими действиями можно усилить
информационную агрессию другого. Особенно
этот аспект важен при борьбе со слухами, по-
скольку перевод слуха из устной в официаль-
ную форму способствует его распространению,
и он начинает трактоваться как правдивая ин-
формация6.

В сети Интернет на многих сайтах даны реко-
мендации по обеспечению информационной бе-
зопасности детей7. Например, для того чтобы
незнакомец не смог «заговорить» и обмануть

ребёнка, на одном из сайтов предлага-
ется так отрепетировать порядок разго-
вора:

Øàã 1. Оцениваем ситуацию. Ребёнок
должен осознать, что перед ним — не-
знакомый человек. Неважно, кто это —
девочка, мальчик, дедушка, молодая
женщина — если незнакомец, вести се-
бя со всеми ними нужно практически
одинаково.

Øàã 2. Держим дистанцию! Необходи-
мо отмерить дома на полу расстояние
2 метра и попросить ребёнка запомнить
его для выполнения важного правила —
вести беседу с незнакомцем можно
только на безопасной дистанции. Если
человек приближается — надо уходить
или убегать в безопасном направлении.

Øàã 3. Умело пресекаем разговор на
5-й секунде. Среди злоумышленников
попадаются прекрасные психологи, кото-
рые могут «заболтать» и взрослого,
не говоря уж о ребёнке. Поэтому беседа
может длиться 5–10 секунд, после чего
необходимо принимать решение.

Øàã 4. Уходим в безопасное место.
Это значит, нужно подойти к находя-
щимся во дворе знакомым мамам и па-
пам других детей, либо уйти домой
(информировать родителей о произо-
шедшем инциденте)8. 

Таким образом, предлагается простой
алгоритм действия в определённой ситуа-
ции потенциальной угрозы ребёнку.
Проанализировав и обобщив подобные
конкретные ситуации информационных
угроз, можно получить типовой алгоритм
поведения ребёнка в таких ситуациях.

Для обеспечения защиты младшего
школьника сформируем модель ситуа-
ционного обучения, в основу которой
положим обучение ребёнка поведению

5 Там же.
6 Самоделова Л.А. Изучение основ информационной
безопасности в системе дополнительного образования //
Автореферат диссертации на соискание ученой степени
кандидата педагогических наук/ М.: Институт содержания
и методов обучения РАО, 2005.
7 Информационная программа безопасности граждан //
http://ugrozenet.ru
Безопасность в Интернет //
http://letopisi.ru/index.php/Безопасность_в_Интернет,
http://www.webwisekids.com.
Безопасный интернет / Портал Российского Оргкомитета по
проведению Года Безопасного Интернета // http://saferinternet.ru

8 Ветка ивы. Насилие не сломает нас //
http://www.vetkaivi.ru/main/kids



гических условий развития ИБ младшего
школьника особо останавливается на
нравственных аспектах в обучении ИБ
и определяет «условия проведения заня-
тий: создание реальных ситуаций, пред-
полагающих нравственный выбор, духов-
но-нравственное самоопределение, нали-
чие наглядных пособий: детской перио-
дической литературы, компьютерных
дисков, имитированных моделей сотовых
телефонов и т.д.»9.

Èãðîâîå ìîäåëèðîâàíèå 
â îáó÷åíèè çàùèòå 

Учебная деятельность, основанная на мо-
делировании, предполагает усвоение алго-
ритма действий, способствующего форми-
рованию осознанной цели учения и рацио-
нальной организации учебных действий.
Игровое моделирование, опираясь на важ-
ные методические правила (партнёрский
стиль игрового взаимодействия и прост-
ранственно-временные ограничения сферы
общения между участниками игрового
обучения), имеет большие возможности,
так как игра как модель объективной ре-
альности делает более понятной её струк-
туру и вскрывает важные причинно-след-
ственные связи.

Рассматривая необходимость формирова-
ния практических умений и навыков
в режиме игрового взаимодействия, тре-
буется соблюдение комплекса общих
принципов: 
● обучающей направленности игрового
моделирования (выражается в передаче
и усвоении новых знаний, умений и навы-
ков, причём учащиеся не получают «гото-
вые знания», а сами приходят к ним
в силу своей активности); 
● упражнения (включение активности
участников); 

в различных типовых ситуациях, подразуме-
вающих информационную угрозу. Типовые
ситуации разбиты на четыре группы, пред-
ставляющие собой социальное окружение
младшего школьника: дом и семья, вне дома
и детских учреждений, школа, система до-
полнительного образования.

Модель основывается на психолого-возраст-
ных особенностях восприятия информации,
учитывает поведенческие особенности ребён-
ка в соответствующей обстановке и подразу-
мевает анализ его социального окружения. 

Представленная модель подразумевает по-
становку проблемных ситуаций и их разре-
шение посредством применения алгоритма
поведения в ситуации информационной уг-
розы. Малых Т.А. в исследовании педаго-
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9 Малых Т.А. Педагогические условия развития
информационной безопасности младшего школьника //
Диссертация на соискание учёной степени кандидата
педагогических наук/ Иркутск: ГОУ ВПО «Иркутский
государственный педагогический университет», 2008. 
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● подготовленности (касается индивидуальной
мотивации участников игрового обучения
и внутреннего желания сделать всё возможное
для принятия решения по предлагаемой про-
блеме); 
● ассоциаций (предполагает, что усвоение но-
вых сведений в условиях обучения с помощью
игрового моделирования будет более эффектив-
ным, если обучение базируется на имеющейся
информации); 
● группового взаимодействия и общения (поз-
воляет оттачивать коммуникативные умения,
апробировать выбор стратегий взаимодействия
и моделей общения, снять стереотипы, научить
сотрудничеству)10.

В человеческой деятельности сосуществуют
и противоборствуют два компонента — нор-
мативный и вариативный. Первый закрепляет
уже накопленный людьми опыт, а без второго
не может быть творчества, развития, движе-
ния вперёд. Если социальные действия как
процесс разбить на последовательность от-
дельных шагов (операций), то необходим учёт
соблюдения их последовательности, т.е. пост-
роения алгоритма. Огромное разнообразие за-
дач, способов их решения определяется и по-
рядком выполнения действий: разветвляющим-
ся и циклическим. В отличие от линейных ал-
горитмов, рассматривающих получение резуль-
тата по одной и той же последовательности,
социальные алгоритмы изначально предполага-
ют более сложную структуру с развилками
(выбор социального действия), циклами с пре-
дусловием, с постусловием (действия, учиты-
вающие определённые ограничения, например,
по времени принятия решения, ресурсам
и т.д.). Идея алгоритмизации положена в ос-
нову идеологии технологизации социальных
процессов, поскольку социальные технологии
определяются как способ осуществления дея-
тельности, связанный с её расчленением на
отдельные операции (действия), соблюдением
их определённой последовательности, выбором
наиболее рациональных способов (методов)

выполнения. Социальные алгоритмы со-
ставляют существо социальных техноло-
гий, собственно технологическую их
часть, а творческая часть определяется
спецификой социальной деятельности11.

Для обучения ребёнка необходимо рас-
смотреть типовые ситуации информаци-
онных угроз. Младший школьник толь-
ко начинает постигать азы продуктивной
умственной деятельности, требующей от
него усидчивости, сдерживания эмоций,
сосредоточения и поддерживания внима-
ния, поэтому целесообразно занятия по
этой теме в начальных классах строить
в форме игровых занятий с учётом воз-
растных особенностей, с проигрыванием
социально-психологических ролей. В ре-
зультате формируется определённый ал-
горитм поведения в конкретной ситуации
информационной угрозы, общий вид ко-
торого представлен на рисунке 3.

Для примера рассмотрим алгоритм пове-
дения ребёнка в ситуации информацион-
ной угрозы «Звонок в дверь»: ребёнок
дома один, в дверь звонит незнакомый
человек, говорит, что в доме пожар
и необходимо срочно эвакуироваться.

На первом этапе возникшей ситуации уг-
розы нужно, по возможности, не обнару-
живая себя и не сообщая о себе (особен-
но о том, что ребёнок находится один)
никакой информации, получить как мож-
но больше сведений. В данном случае —
посмотреть в «глазок», прислушаться
к раздающимся за дверью голосам, убе-
диться в том, что пахнет дымом.

Прежде всего ребёнку необходимо уметь
дать объективную оценку предлагаемой
информации, удостовериться в её истин-
ности и надёжности и в соответствии

10 Фоминых М.В. Технология игрового моделирования как
фактор активного развития личности обучающегося в процессе
непрерывного профессионального образования // Проблемы
непрерывного образования: проектирование, управление,
функционирование: Материалы международной научно-
практической конференции. В 3 ч. Липецк: ЛГПУ, 2009. Ч. 1.
С. 175–177.

11 Бурмыкина И.В. К вопросу о соотношении понятий
«социальный алгоритм» и «социальная технология» //
Проблемы непрерывного образования: проектирование,
управление, функционирование: Материалы
международной научно-практической конференции.
В 3 ч. Липецк: ЛГПУ, 2009. Ч. 2. С. 128–129.



Если человек незнакомый, то нужно по-
пытаться:
● связаться с родителями и/или получить
дополнительную информацию, посмотрев
в окно (есть ли во дворе пожарная или
милицейская машина, скорая помощь, по-
жарные, соседи, вышедшие из своих
квартир с самыми необходимыми вещами,
дым);
● связаться с соседями по телефону, вый-
ти на балкон и позвать на помощь сосе-
дей, попросить их подойти к двери вашей
квартиры и проверить людей, обращаю-
щихся к вам через дверь.

При успешном разрешении ситуации ин-
формационной угрозы, даже если ситуа-
ция показалась ребёнку незначительной,
необходимо научить его информировать
родителей о подобных случаях. Родители
должны обсудить с ребёнком правиль-
ность его действий и порекомендовать,
как себя вести в подобных ситуациях,
а также принять меры, соответствующие
повторным ситуациям информационных
угроз.

При проигрывании этой и других ситуа-
ций на уроках под руководством учителя
можно рассмотреть типовые варианты
развития ситуаций информационных угроз,
а также обратить внимание на развитие
критического мышления ребёнка.

В обучении защите от угроз должны
принимать участие родители, учителя, со-
трудники правоохранительных органов
и социальных служб, ответственные за
воспитательную работу в образователь-
ном учреждении. Не только младших
школьников необходимо обучать ИБ, их
родителям следует знать основы совмест-
ного (с учителями и с самим ребёнком)
обеспечения ИБ.

Вследствие неразработанности проблемы
обеспечения непрерывной защиты школь-
ников и методики её комплексной реали-
зации на уровне семьи и школы происхо-
дит перекладывание ответственности педа-
гогов на родителей, а родителей, в свою

с полученным результатом принять единст-
венно правильное решение, которое поможет
сохранить жизнь и избежать риска быть об-
манутым недобросовестными людьми.
Для анализа информации важно понять:
от кого она поступила и кто в этот момент
находился рядом с источником информации
(милиционеры, пожарные, соседи, другие лю-
ди); не проявляют ли незнакомые люди инте-
рес только к вашей квартире, не раздаётся ли
за дверью подозрительный шёпот (незнаком-
цы втайне договариваются о своих последую-
щих действиях).
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очередь, на педагогов и работников системы
дополнительного образования. В связи с этим
родители должны обеспечить ребёнка средст-
вами оперативной связи, чтобы при необходи-
мости информировать их (либо учителя или
службу спасения) о возможных угрозах.
При невозможности немедленного личного
вмешательства в ситуацию угрозы ребёнку ро-
дители должны оценить сложившуюся ситуа-
цию, привлечь к её разрешению других людей
или социальные службы, находящиеся в непо-
средственной близости от ребёнка, способные
максимально быстро вмешаться в ситуацию.
Родители также должны успокоить ребёнка
и в нескольких словах объяснить, как ему
действовать в данной ситуации. 

Работа с родителями по поддержке обучению
учащихся ИБ может проходить на родитель-
ских собраниях. Моделировать ситуации ин-
формационных угроз, в которых роли будут
распределяться между учителями, родителями
и самими учащимися, можно как на классных
часах, так и на уроках информатики.

Методика изучения основ ИБ в учеб-
ных центрах системы дополнительного
образования может базироваться на сис-
теме задач, моделирующих реальную си-
туацию, в которой требуется на основе
анализа данной ситуации выстроить сис-
тему информационной защиты12. 

Задача преподавателя заключается
в распределении ролей и управлении хо-
дом развития смоделированной ситуа-
ции. После того как ситуация проигра-
на, учащиеся совместно со взрослыми
под руководством учителя (педагога до-
полнительного образования) обсуждают
правильность действий ребёнка, подверг-
шегося информационной угрозе, объяс-
няют возможные варианты развития со-
бытий, дают советы по оптимальному
разрешению ситуации. ÍÎ

12 Самоделова Л.А. Изучение основ информационной
безопасности в системе дополнительного образования //
Автореферат диссертации на соискание учёной степени
кандидата педагогических наук/ М.: Институт
содержания и методов обучения РАО, 2005.




