
Íàðîäíîå îáðàçîâàíèå  9’2011
90

ÐÀÁÎÒÊÀ ÏÅÐÑÎÍÀËÜÍÛÕ 
äàííûõ â øêîëå

À�àòîëèé Áîðèñîâè÷ Âèôëåå�ñêèé, 
директор Центра экономики образования, доктор экономических наук 

Èãîðü Ãðèãîðüåâè÷ Ëîçèöêèé,
директор информационно-вычислительного центра «Аверс»

ÎÁ

Â Ôå�åðàëü�ûé çàêî� ¹ 152-ÔÇ îò 27.07.2006 «Î ïåðñî�àëü�ûõ �à��ûõ» 
â�åñå�û êàð�è�àëü�ûå èç�å�å�èÿ, ïîñêîëüêó áûë ïðè�ÿò Ôå�åðàëü�ûé çàêî� 
îò 25 èþëÿ 2011 ãî�à ¹ 261-ÔÇ «Î â�åñå�èè èç�å�å�èé â Ôå�åðàëü�ûé çàêî�
«Î ïåðñî�àëü�ûõ �à��ûõ». Ì�îãèå òðåáîâà�èÿ ïî îáðàáîòêå ïåðñî�àëü�ûõ �à��ûõ
è �àæå ñà�è îïðå�åëå�èÿ ñóùåñòâå��î èç�å�èëèñü. Âîç�èêëî ��îæåñòâî ñïåêóëÿöèé 
ïî ïîâî�ó �îâûõ òðåáîâà�èé. Ðàçáåð¸�ñÿ, òàê ëè ñòðàø�û òðåáîâà�èÿ ïî çàùèòå
ïåðñî�àëü�ûõ �à��ûõ.

● оператор персональных данных ● обработка ● общедоступные источники
● специальные данные ● письменное согласие, защита 

В этот перечень можно включить практи-
чески все сведения о работнике, которые
получает администрация школы в рамках
трудовых отношений с работниками,
а также любую информацию об учащихся
и их родителях. 

Îïåðàòîð ïåðñî�àëü�ûõ �à��ûõ — это
государственный, муниципальный орган,
юридическое или физическое лицо, само-
стоятельно или совместно с другими лица-
ми организующие и (или) осуществляю-
щие обработку персональных данных,
а также определяющие цели их обработ-
ки, состав, действия (операции), соверша-
емые с персональными данными. Таким
образом, любое образовательное учрежде-
ние осуществляет обработку персональных
данных и является оператором персональ-
ных данных. Следовательно, необходимо
знать и соблюдать требования, предъявля-
емые действующим законодательством
к их обработке.

Íîâûå ïîíÿòèÿ

В новой редакции под ïåðñî�àëü-
�û�è �à��û�è понимают любую
информацию, относящуюся
к прямо или косвенно определён-
ному или определяемому физиче-
скому лицу (субъекту персо-
нальных данных). Тем самым
термин стал более расплывчатым
и неопределённым, что даёт осно-
вания для отнесения к персональ-
ным данным практически любых
сведений о работниках, учащихся
школ, в том числе: фамилия, имя,
отчество; год, месяц, дата и место
рождения; адрес; семейное, соци-
альное, имущественное положение;
образование; профессия; доходы;
результаты промежуточной или
текущей аттестации; сведения
о пропуске учащихся уроков по
болезни; другая информация.
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Персональные данные могут содержаться
в документации, включающей: документы по
анкетированию, тестированию и т.п.; приказы
(распоряжения) по личному составу; докумен-
тацию по аттестации сотрудников, служебным
расследованиям и т.п.; учётную документацию
(картотеки, книги, журналы и т.п.); аналитиче-
скую и справочную документацию, как исполь-
зуемую руководством, так и выдаваемую ра-
ботникам для представления в заинтересован-
ные органы; отчётную документацию, переда-
ваемую в государственные органы статистики,
налоговые органы и другие учреждения.

Îáðàáîòêà ïåðñî�àëü�ûõ �à��ûõ — любое
действие (операция) или совокупность дейст-
вий (операций), совершаемых с использовани-
ем средств автоматизации или без исполь-
зования таких средств с персональными дан-
ными, включая: сбор, запись, систематизацию,
накопление, хранение, уточнение (обновление,
изменение), извлечение, использование, пере-
дачу (распространение, предоставление, до-
ступ), обезличивание, блокирование, удаление,
уничтожение персональных данных.

Как видно из определения, любое возможное
действие с персональными данными подпадает
под понятие «обработка», при этом некоторые
действия очень близки по своему содержанию.
Так, распространение персональных данных
отличается от их предоставления кругом лиц,
которым раскрываются персональные данные.

Ðàñïðîñòðà�å�èå персональных данных —
действия, направленные на раскрытие персо-
нальных данных неопределённому кругу лиц.

Ïðå�îñòàâëå�èå персональных данных —
действия, направленные на раскрытие персо-
нальных данных определённому лицу или оп-
ределённому кругу лиц.

Áëîêèðîâà�èå — временное прекращение об-
работки персональных данных (за исключени-
ем случаев, если обработка необходима для
уточнения персональных данных).

Ó�è÷òîæå�èå персональных данных — дейст-
вия, в результате которых становится невоз-
можным восстановить содержание персональ-
ных данных в информационной системе персо-
нальных данных и (или) в результате которых

уничтожаются материальные носители
персональных данных.

Îáåçëè÷èâà�èå персональных дан-
ных — действия, в результате которых
становится невозможным без использо-
вания дополнительной информации опре-
делить принадлежность персональных
данных конкретному субъекту персо-
нальных данных.

В целях информационного обеспечения
могут создаваться îáùå�îñòóï�ûå èñ-
òî÷�èêè ïåðñî�àëü�ûõ �à��ûõ (в том
числе справочники, адресные книги).
В общедоступные источники персональ-
ных данных с письменного согласия
субъекта персональных данных могут
включаться: его фамилия, имя, отчество,
год и место рождения, адрес, абонент-
ский номер, сведения о профессии; иные
персональные данные, сообщаемые
субъектом персональных данных.

Таким образом, практически любые
персональные данные с согласия субъек-
та могут быть объявлены общедоступ-
ными. Однако при этом сведения
о субъекте персональных данных долж-
ны быть в любое время исключены из
общедоступных источников персональ-
ных данных по требованию субъекта
персональных данных либо по решению
суда или других уполномоченных госу-
дарственных органов.

Помимо этого, статьями 10 и 11 Феде-
рального закона «О персональных дан-
ных» установлены ñïåöèàëü�ûå �à�-
�ûå, в отношении которых действуют
повышенные меры защиты от несанкци-
онированной обработки и распростране-
ния. Это информация, касающаяся расо-
вой, национальной принадлежности, по-
литических взглядов, религиозных или
философских убеждений, состояния здо-
ровья, интимной жизни.

Если от сбора информации о нацио-
нальности работников, учащихся школы
вполне могут отказаться (или уже



мажной волокиты действительно не избе-
жать без риска привлечения к ответст-
венности проверяющими. В частности,
должен быть определён перечень лиц, до-
пускаемых в школе к персональным дан-
ным учащихся, и среди них должны быть
упомянуты учителя. 

Óâåäîìëåíèå Ðîñêîìíàäçîðà øêîëîé 

Знакомство с Федеральным законом
«О персональных данных» для ряда
школ началось с требования отослать
уведомление об обработке персональных
данных в территориальный орган Рос-
комнадзора. Многие школы так и сдела-
ли, хотя это было не обязательно.
За исключением ряда определённых дей-
ствующим законодательством случаев
оператор, обрабатывающий персональные
данные, обязан направить уведомление
об обработке персональных данных
уполномоченного органа. Однако школа,
как правило, подпадает под какой-либо
из случаев, когда направлять такое уве-
домление не обязательно. 

Школа âïðàâå îñóùåñòâëÿòü áåç óâå-
�î�ëå�èÿ óïîë�î�î÷å��îãî îðãà�à по
защите прав субъектов персональных дан-
ных лишь обработку следующих персо-
нальных данных:

● обрабатываемых в соответствии
с трудовым законодательством;

● полученных оператором в связи с за-
ключением договора, стороной которого
является субъект персональных данных,
если персональные данные не распростра-
няются, а также не предоставляются тре-
тьим лицам без согласия субъекта персо-
нальных данных и используются операто-
ром исключительно для исполнения ука-
занного договора и заключения договоров
с субъектом персональных данных;

● сделанных субъектом персональных
данных общедоступными;

отказались), то информация о состоянии
здоровья необходима школам (как минимум
для учёта посещения, для определения воз-
можности заниматься физкультурой и т.д.).
Необходима информация о здоровье работ-
ников и для ведения табеля (если учитель
отмечает пропуск ученика по болезни, это
очевидно, считается обработкой «информа-
ции о здоровье»). Понятно, что школам
неизбежно приходится работать со специ-
альными данными.

Приведённое выше определение персональ-
ных данных позволяет, в частности, некото-
рым «специалистам» говорить о незаконнос-
ти оглашения в классе оценок учащихся при
отсутствии согласия на то, что оценки счита-
ются общедоступными данными. Иными сло-
вами, если нет специально оформленного со-
гласия на то, что оценки ученика являются
общедоступными данными, учителю больше
нельзя сказать «Садись, Вася, пять!», так
как это станет «распространением персональ-
ных данных» об этом ученике. Получить же
согласие на общедоступность данных у боль-
шинства родителей, как показывает практика,
достаточно проблематично. 

Однако, по нашему мнению, такое мнение не
совсем верно. Действительно, получить со-
гласие на обработку персональных данных
учеников школа должна: в таком согласии,
как правило, перечисляются все возможные
виды обработки, включая распространение
персональных данных. И здесь следует вер-
нуться к определениям и вспомнить, что рас-
пространение — это раскрытие информации
неопределённому кругу лиц, в том числе
и всем ученикам в классе. Но учтём, что
среди персональных данных в согласии на
обработку персональных данных должны фи-
гурировать результаты итоговой и промежу-
точной аттестации, прочие оценки учени-
ков — и тогда никаких проблем с оглашени-
ем оценок учителем в классе не возникнет. 

Как видим, если внимательно читать нормы
права, закон всё же позволяет учителю ог-
лашать оценки учащихся. В то же время бу-
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● включающих только фамилии, имена и отчест-
ва субъектов персональных данных;

● необходимых для однократного пропуска
субъекта персональных данных на территорию,
на которой находится оператор, или в иных
аналогичных целях;

● включённых в информационные системы
персональных данных, имеющие в соответст-
вии с федеральными законами статус государ-
ственных автоматизированных информацион-
ных систем;

● обрабатываемых без использования средств
автоматизации в соответствии с федеральными
законами или иными нормативными правовыми
актами Российской Федерации, устанавливаю-
щими требования к обеспечению безопасности
персональных данных при их обработке
и к соблюдению прав субъектов персональных
данных.

Таким образом, обработка персональных дан-
ных работников школы, а также учащихся
и их родителей (законных представителей)
в случае заключения с ними договора и не-
представления этих данных без их согласия
третьим лицам не требует уведомления терри-
ториального управления Роскомсвязьнадзора.
Если не используются средства автоматизации
(об этом ниже), то уведомление направлять
также не обязательно.

Ïèñüìåííîå ñîãëàñèå 
äëÿ îáðàáîòêè ïåðñîíàëüíûõ äàííûõ

Формально письменное согласие для обработки
персональных данных работников, учащихся
и их родителей в большинстве случаев в шко-
ле не требуется. Федеральный закон «О пер-
сональных данных» определяет, в частности,
случаи, когда возможна обработка персональ-
ных данных в школе и при отсутствии такого
согласия:

● обработка персональных данных необходи-
ма для исполнения договора, стороной кото-
рого либо выгодоприобретателем или поручите-
лем по которому является субъект персональ-
ных данных, а также для заключения договора
по инициативе субъекта персональных данных

или договора, по которому субъект пер-
сональных данных будет выгодоприоб-
ретателем или поручителем;

● обрабатываются персональные данные,
доступ неограниченного круга лиц к ко-
торым предоставлен субъектом персо-
нальных данных либо по его просьбе
(персональные данные, сделанные
îáùå�îñòóï�û�è субъектом персональ-
ных данных);

● обработка персональных данных необ-
ходима для достижения целей, предус-
мотренных международным договором
РФ или законом, для осуществления
и выполнения возложенных законода-
тельством РФ на оператора функций,
полномочий и обязанностей;

● обработка персональных данных необ-
ходима для предоставления государст-
венной или муниципальной услуги в со-
ответствии с Федеральным законом 
от 27 июля 2010 года № 210-ФЗ 
«Об организации предоставления госу-
дарственных и муниципальных услуг»,
для обеспечения предоставления такой
услуги, для регистрации субъекта персо-
нальных данных на едином портале го-
сударственных и муниципальных услуг;

● обработка персональных данных необ-
ходима для защиты жизни, здоровья
или иных жизненно важных интересов
субъекта персональных данных, если
получить согласие субъекта персо-
нальных данных невозможно;

● обработка персональных данных осу-
ществляется в статистических или иных
исследовательских целях, за исключени-
ем целей, указанных в статье 15 Феде-
рального закона «О персональных дан-
ных», при условии обязательного обез-
личивания персональных данных;

● обрабатываются персональные данные,
подлежащие опубликованию или обяза-
тельному раскрытию в соответствии
с федеральным законом;



сионально занимающимся медицинской
деятельностью и обязанным в соответст-
вии с законодательством РФ сохранять
врачебную тайну;

● обработка персональных данных необ-
ходима для установления или осуществле-
ния прав субъекта персональных данных
или третьих лиц, а равно и в связи с осу-
ществлением правосудия.

Таким образом, без специального разреше-
ния с персональными данными о состоянии
здоровья учащихся может работать только
медицинский работник школы в медико-
профилактических целях. Для доступа дру-
гих работников к таким данным требуется
согласие ученика, а до его совершенноле-
тия — его родителей (законных предста-
вителей). При этом можно получить согла-
сие на обработку данных, так как попытки
получить согласие на признание этих дан-
ных общедоступными неизбежно столкнут-
ся с непониманием родителей (законных
представителей) учащихся. В то же время
пока отсутствует правоприменительная
практика, позволяющая понять, что пони-
мается под фразой «обработка персональ-
ных данных необходима для установления
или осуществления прав субъекта персо-
нальных данных или третьих лиц»: ведь
можно трактовать и так, например, что об-
работка данных о здоровье ученика в шко-
ле осуществлялась для реализации его пра-
ва на образование.

Учитывая, что согласно трудовому догово-
ру школа обязана начислять заработную
плату, выплачивая при этом налоги на до-
ходы физических лиц, (являясь налоговым
агентом), перечислять страховые взносы
в пенсионный фонд, отдельное согласие на
выполнение таких обязанностей, связанных
с обработкой персональных данных, не
требуется. Обработка информации о здоро-
вье работников, связанная с выполнением
требований трудового законодательства,
пенсионного законодательства, начислением
страховых взносов во внебюджетные фон-
ды и т.п., возможна и без получения со-
гласия работников (так как если они не

● обработка персональных данных необходима
для осуществления прав и законных интере-
сов оператора или третьих лиц либо для до-
стижения общественно значимых целей при ус-
ловии, что при этом не нарушаются права
и свободы субъекта персональных данных.

Последний случай возможности обработки
персональных данных будет конкретизиро-
ваться правоприменительной практикой, учи-
тывая возможность субъективного толкова-
ния «прав и законных интересов». В преж-
ней редакции закона такая возможность
отсутствовала.

Для школ актуально разрешение проводить
обработку персональных данных без специ-
ального согласия их субъекта в целях испол-
нения договора: это даёт право на обработку
персональных данных работников школы
(работающих на условиях трудовых догово-
ров, а также на условиях договоров граж-
данско-правового характера). 

Обработка специальных категорий персо-
нальных данных в соответствии со стать-
ёй 10 Федерального закона «О персональ-
ных данных» допускается только в опреде-
лённых частью второй этой статьи случаях.
Среди этих случаев для образовательных уч-
реждений актуальны следующие:

● субъект персональных данных дал ñîãëà-
ñèå â ïèñü�å��îé ôîð�å на обработку сво-
их персональных данных;

● обработка персональных данных осуществ-
ляется â ñîîòâåòñòâèè ñ çàêî�î�àòåëüñòâî�
î государственной социальной помощи, тру-
довым законодательством, законодательством
РФ о пенсиях по государственному пенсион-
ному обеспечению, о трудовых пенсиях;

● обработка персональных данных осуществ-
ляется в медико-профилактических целях,
в целях установления медицинского диагноза,
оказания медицинских и медико-социальных
услуг при условии, что обработка персональ-
ных данных осуществляется лицом, профес-
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дадут согласие, невозможно выполнить нормы
законодательства).

Учитывая, что с 2011 года установлена обяза-
тельность для педагогических работников про-
ходить аттестацию по представлению админис-
трации, школа вправе формировать специаль-
ные базы данных педагогических работников
для их аттестации, однако для передачи этих
данных органам управления образованием или
уполномоченным ими учреждениям необходимо
получить согласие работника. Конечно, можно
ссылаться на то, что в этом случае данные
были переданы в рамках исполнения трудового
договора, однако в таком случае могут возник-
нуть претензии уже к органу управления обра-
зования (или методической службе), которая
станет обрабатывать персональные данные,
не имея ни договора, ни согласия работника.

Кроме того, из вышеприведённых требований
следует, что нельзя передавать персональные
данные, не связанные с необходимостью ис-
полнения договора. Так, например, нельзя пре-
доставлять органу управления образования
данные о доходах работников школы (даже
при введении новых систем оплаты труда), так
как невозможно увязать передачу этих данных
с необходимостью выполнять условия договора
(нормативные правовые акты, которые обязы-
вали бы предоставлять такую информацию, от-
сутствуют, а письмо — запрос органа управ-
ления образованием не относится к норматив-
ным правовым актам).

Персональные данные учащихся и их родителей
(за исключением специальных категорий персо-
нальных данных) школа может обрабатывать
без их согласия, если с учеником или родителем
(законным представителем) подписан соответст-
вующий договор. Однако при этом нельзя пе-
редавать персональные данные учащихся и их
родителей (законных представителей), если та-
кая передача не связана с исполнением догово-
ра: в случае проверки школе придётся доказать,
что переданные сведения каким-то образом свя-
заны с исполнением договора.

Как видим, обработка персональных данных
во многих случаях возможна и без получения
письменного разрешения от работника, ученика
(его родителей), однако в реальной деятельно-
сти школы избежать случаев, когда получить

согласие всё же необходимо, достаточно
сложно. Поэтому для того, чтобы обе-
зопасить себя при различных проверках,
иметь возможность передавать опреде-
лённые персональные данные по запро-
сам органа управления образованием,
а также быть уверенным в соответствии
законодательству всей проводимой обра-
ботки персональных данных, согласие на
обработку персональных данных следует
получить и у работников, и у родителей
(законных представителей учащихся),
а также у самих учащихся в возрасте
старше 14 лет1. Требования к согласию
установлены статьёй 9 Федерального
закона «О персональных данных». 

Согласие на обработку персональных
данных может быть дано субъектом
персональных данных или его предста-
вителем в любой позволяющей подтвер-
дить факт его получения форме, если
иное не установлено федеральным зако-
ном. В то же время в случаях, предус-
мотренных федеральным законом, пер-
сональные данные обрабатываются толь-
ко с согласия в письменной форме субъ-
екта персональных данных. Равнознач-
ным согласию в письменной форме на
бумажном носителе с собственноручной
подписью субъекта персональных дан-
ных признаётся согласие в форме элек-
тронного документа, подписанного, в со-
ответствии с федеральным законом, эле-
ктронной подписью. 

Учитывая, что школе придётся доказы-
вать наличие согласия на обработку,
в том числе передачу персональных дан-
ных (а при обработке специальных дан-
ных речь идёт о именно письменном со-
гласии), необходимо получать письмен-
ное согласие на их обработку. Согласие
в письменной форме субъекта персо-
нальных данных на обработку его пер-
сональных данных должно включать:

1 Особенности обработки персональных данных
несовершеннолетних разобраны в нашей книге
«Персональные данные и информационные
технологии в образовании». М., 2010.



подпись. Этот локальный акт должен ус-
танавливать порядок обработки персональ-
ных данных, их передачи, а также права,
обязанности сторон, ответственность за
нарушение установленных правил.
При этом разработка локального норма-
тивного акта о персональных данных ра-
ботников — это обязанность работодате-
ля, неисполнение которой может повлечь
привлечение к административной ответст-
венности по статье 5.27 КоАП РФ,
а именно наложение административного
штрафа на должностных лиц в размере от
500 до 5 тысяч рублей; на лиц, осуществ-
ляющих предпринимательскую деятель-
ность без образования юридического ли-
ца, — от 500 до 5 тысяч рублей или ад-
министративное приостановление деятель-
ности на срок до 90 суток; на юридичес-
ких лиц — от 30 до 50 тысяч рублей или
административное приостановление дея-
тельности на срок до 90 суток.

Теперь же утверждена обязанность шко-
лы публиковать или иным способом обес-
печивать доступ к документу, определяю-
щему её политику в отношении обработки
персональных данных, сведений о реали-
зуемых требованиях защиты персональных
данных и т.п., причём в отношении не
только работников, но и других лиц, пер-
сональные данные которых обрабатывают-
ся школой. В этом Положении должен
быть определён перечень лиц, допускае-
мых в школе к персональным данным
учащихся, и среди них должны быть упо-
мянуты учителя.

Кроме того, согласно введённой Феде-
ральным законом от 25.07.2011 № 261-
ФЗ статье 22.1. в школе необходимо на-
значить лицо, ответственное за организа-
цию обработки персональных данных.
Этот работник (заместитель директора,
как правило) должен получать указания
непосредственно от директора школы
и быть ему подотчётным. 

На лицо, ответственное за организацию
обработки персональных данных, законом
возлагаются такие обязанности:

● фамилию, имя, отчество, адрес субъекта
персональных данных, номер основного до-
кумента, удостоверяющего его личность, све-
дения о дате выдачи документа и выдавшем
его органе;
● фамилию, имя, отчество, адрес представи-
теля субъекта персональных данных, номер
основного документа, удостоверяющего его
личность, сведения о дате выдачи указанного
документа и выдавшем его органе, реквизиты
доверенности или иного документа, под-
тверждающего полномочия этого представи-
теля (при получении согласия от представи-
теля субъекта персональных данных);
● наименование образовательного учрежде-
ния, получающего согласие субъекта персо-
нальных данных;
● цель обработки персональных данных;
● перечень персональных данных, на обра-
ботку которых даётся согласие субъекта этих
данных;
● наименование или фамилию, имя, отчество
и адрес лица, обрабатывающего персональ-
ные данные по поручению оператора, если
обработка будет поручена этому лицу (на-
пример, централизованной бухгалтерии);
● перечень действий с персональными данны-
ми, на совершение которых даётся согласие,
общее описание используемых оператором
способов обработки персональных данных;
● срок, в течение которого действует согла-
сие субъекта персональных данных, а также
способ его отзыва, если иное не установлено
федеральным законом;
● подпись субъекта персональных данных.

×òî äîëæíà ñäåëàòü øêîëà 
äëÿ çàùèòû ïåðñîíàëüíûõ äàííûõ

Школе в обязательном порядке необходимо
утвердить ïîëîæå�èå î ïåðñî�àëü�ûõ �à�-
�ûõ.

Трудовой кодекс РФ и ранее устанавливал
обязанность утверждать такой локальный акт
школы, регламентирующий обработку персо-
нальных данных работников, с которым нуж-
но было ознакомить всех сотрудников под
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● осуществлять внутренний контроль за со-
блюдением школой и его работниками законо-
дательства РФ о персональных данных, в том
числе требований к защите персональных дан-
ных;
● доводить до сведения работников школы по-
ложения законодательства РФ о персональных
данных, локальных актов по вопросам обра-
ботки персональных данных, требований к за-
щите персональных данных;
● организовывать приём и обработку обраще-
ний и запросов субъектов персональных дан-
ных или их представителей и (или) осуществ-
лять контроль за приёмом и обработкой таких
обращений и запросов.

В условиях проводимой модернизации образо-
вания во всех школах обработка персональных
данных ведётся на компьютерах. Ведение эле-
ктронных журналов и дневников — это вооб-
ще тема отдельного разговора (особенно раз-
личные формально «бесплатные» интернет-сер-
висы, к котором можно предъявить массу пре-
тензий по нарушению требований законода-
тельства о персональных данных). Речь идёт
даже о примитивной обработке в WORD пер-
сональных данных: ведь напечатать список
учеников или учителей в этой или иной про-
грамме на компьютере — это уже означает
«обработать персональные данные».

В Федеральном законе «О персональных дан-
ных» теперь появилось такое определение:

Àâòî�àòèçèðîâà��àÿ îáðàáîòêà персональных
данных — обработка персональных данных
с помощью средств вычислительной техники.

Из этого определения вполне можно сделать
вывод о том, что каждая школа занимается
автоматизированной обработкой персональных
данных (если, конечно, она не отказалась от
использования компьютеров и не печатает все
списки на печатных машинках!). 

После этого пугают «страшными» требования-
ми, которые установлены Федеральным зако-
ном «О персональных данных» к автоматизи-
рованной обработке персональных данных, го-
ворят о больших затратах, для того, чтобы
привести свои информационные системы персо-
нальных данных в соответствие с новыми тре-
бованиями — применять достаточно дорогосто-

ящие средства защиты, строить модель
угроз, разрабатывать внутренние доку-
менты. В результате делают выводы
о том, что придётся или принимать на
работу специалистов по безопасности,
либо пользоваться специализированными
услугами по защите информации. При-
чём, компании, которые такие услуги
оказывают, должны иметь соответствую-
щие лицензии.

Правда, пугали всем этим и до внесения
поправок в закон, но о каких-то страш-
ных последствиях нам не известно. Бо-
лее того, многие директора школ вообще
толком и не представляют, что от них
требуется в связи с наличием Феде-
рального закона «О персональных дан-
ных». Конечно, не совсем внятно про-
писанные определения усилили основа-
ния для страха, однако также как и до
внесения поправок в закон, пока ещё
нет оснований пугаться: достаточно бо-
лее тщательно изучить действующее за-
конодательство.

Во-первых, Федеральный закон
«О персональных данных» содержит
правовые нормы, определяющие воз-
можность принимать подзаконные нор-
мативные правовые акты для конкрети-
зации требований законодательства
о персональных данных. Так, в соответ-
ствии с частью 3 статьи 4 Федерально-
го закона «О персональных данных»
особенности обработки персональных
данных, осуществляемой без использо-
вания средств автоматизации, могут
быть установлены федеральными за-
конами и иными нормативными право-
выми актами РФ с учётом положений
настоящего Федерального закона.

Постановлением Правительства РФ от
15 сентября 2008 г. № 687 было ут-
верждено Положение об особенностях
обработки персональных данных, осуще-
ствляемой без использования средств
автоматизации. В соответствии с пунк-
том 1 указанного Положения обработка
персональных данных, содержащихся



в соответствующих окнах вручную челове-
ком. Для уничтожения лицевых карточек
оператору необходимо их выделить в спи-
ске и нажать специальную клавишу для
удаления данных. Даже архивация данных
осуществляется специальной программой,
которая запускается человеком.

А вот различные программы, позволяющие
переформатировать данные (в том числе из
формата бухгалтерской программы в фор-
мат, например, программы пенсионного
фонда), в рамках которых осуществляется
автоматический ввод данных и дальнейшая
передача без обращения к каждой конкрет-
ной записи о работнике, относятся к авто-
матизированной обработке данных.
При этом обработка персональных данных
(включая фамилию, имя, отчество, номер
пенсионного свидетельства и т.п.) — не-
отъемлемая часть таких программ.

Если же передача данных в другие про-
граммы (в том числе для целей налогово-
го учёта) осуществляется не полностью
автоматически, а с участием человека,
участвующего в диалоге с программой
в обработке персональных данных, то та-
кую обработку персональных данных так-
же нельзя признать автоматизированной. 

Школе следует привыкнуть выполнять
требования Положения об особенностях
обработки персональных данных, осуще-
ствляемой без использования средств ав-
томатизации (утверждено Постановлени-
ем Правительства РФ от 15.09.2008
№ 687), тем более, что такая обработ-
ка персональных данных ещё долго га-
рантированно будет в школе (про отмену
бумажных журналов и переход исключи-
тельно на безбумажные технологии ре-
чи никто не ведёт — распечатывать
журналы приходится и тогда, когда их
ведут в электронной форме). 

Ìåðû

Согласно новой статье 18.1 Федерального
закона «О персональных данных» опера-
тор обязан принимать меры, необходимые

в информационной системе персональных дан-
ных либо извлеченных из такой системы (да-
лее — персональные данные), считается осу-
ществлённой áåç èñïîëüçîâà�èÿ ñðå�ñòâ àâ-
òî�àòèçàöèè (�åàâòî�àòèçèðîâà��îé), åñëè
òàêèå �åéñòâèÿ ñ ïåðñî�àëü�û�è �à��û�è,
êàê èñïîëüçîâà�èå, óòî÷�å�èå, ðàñïðîñòðà-
�å�èå, ó�è÷òîæå�èå ïåðñî�àëü�ûõ �à��ûõ
â îò�îøå�èè êàæ�îãî èç ñóáúåêòîâ ïåðñî-
�àëü�ûõ �à��ûõ, îñóùåñòâëÿþòñÿ ïðè �å-
ïîñðå�ñòâå��î� ó÷àñòèè ÷åëîâåêà.

Обратим особое внимание на то, что в соот-
ветствии с пунктом 2 указанного Положения
обработка персональных данных не может
быть признана осуществляемой с исполь-
зованием средств автоматизации только
на том основании, что персональные дан-
ные содержатся в информационной систе-
ме персональных данных либо были извле-
чены из неё.

Таким образом, можно констатировать, что
с точки зрения совокупности определений,
данных в действующем российском законо-
дательстве, любая обработка персональных
данных на компьютере считается автоматизи-
рованной, однако при этом, если такие дей-
ствия с персональными данными, как ис-
пользование, уточнение, распространение,
уничтожение персональных данных в отно-
шении каждого из субъектов персональных
данных, осуществляются при непосредствен-
ном участии человека, то обработка считает-
ся осуществляемой без использования
средств автоматизации и должна произво-
диться в соответствии с Положением об осо-
бенностях обработки персональных данных,
осуществляемой без использования средств
автоматизации.

Поэтому подавляющее большинство инфор-
мационных систем в школах формально
можно рассматривать как осуществляе-
мые без использования средств автомати-
зации (включая ИАС «Директор» ИВЦ
«Аверс», и значительную часть бухгалтер-
ского программного обеспечения): ведь все
лицевые карточки в этих системах правятся
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и достаточные для выполнения обязанностей,
предусмотренных настоящим Федеральным за-
коном и принятыми в соответствии с ним нор-
мативными правовыми актами. При этом шко-
ла самостоятельно определяет состав и пе-
речень мер, необходимых и достаточных для
обеспечения выполнения обязанностей, предус-
мотренных настоящим Федеральным законом
и принятыми в соответствии с ним норматив-
ными правовыми актами, если иное не предус-
мотрено настоящим Федеральным законом или
другими федеральными законами. 

Таким образом, какие конкретно принимать
меры, решать школе. И только когда будут
приняты подзаконные нормативные акты, ко-
торые обяжут школу принимать определённые
меры по защите персональных данных, можно
будет говорить об обязательности их примене-
ния (за исключением ряда мер, обязательность
которых уже предусмотрена Федеральным за-
коном «О персональных данных»).

К таким мерам �îãóò, в частности, относиться:

1) назначение оператором, являющимся юри-
дическим лицом, ответственного за организа-
цию обработки персональных данных;

2) издание оператором, являющимся юридиче-
ским лицом, документов, определяющих его
политику в отношении обработки персональных
данных, локальных актов по вопросам обра-
ботки персональных данных, а также локаль-
ных актов, устанавливающих процедуры, на-
правленные на предотвращение и выявление
нарушений законодательства РФ, устранение
последствий таких нарушений;

3) применение правовых, организационных
и технических мер по обеспечению безопас-
ности персональных данных в соответствии
со статьёй 19 настоящего Федерального
закона;

4) внутренний контроль и (или) аудит соот-
ветствия обработки персональных данных на-
стоящему Федеральному закону и принятым
в соответствии с ним нормативным правовым
актам, требованиям к защите персональных
данных, политике оператора в отношении об-
работки персональных данных, локальным ак-
там оператора;

5) оценка вреда, который может быть
причинён субъектам персональных дан-
ных в случае нарушения настоящего
Федерального закона, соотношение вре-
да и принимаемых оператором мер,
обеспечивающих выполнение обязаннос-
тей, предусмотренных настоящим Феде-
ральным законом;

6) ознакомление работников оператора,
непосредственно обрабатывающих персо-
нальные данные, с положениями законо-
дательства РФ о персональных данных,
в том числе требованиями к защите пер-
сональных данных, документами, опре-
деляющими политику оператора в отно-
шении обработки персональных данных,
локальными актами по вопросам обра-
ботки персональных данных, и (или)
обучение указанных работников.

Из этого перечня меры № 1 и 2 обя-
зательны с учётом других норм Феде-
рального закона «О персональных дан-
ных» (выше мы об этом говорили).
Мера № 4, как правило, предусматри-
вается положением о персональных дан-
ных школы. Мера № 6 необремени-
тельна для школы и осуществляется за-
местителем директора, ответственным за
обработку персональных данных (она
прямо прописана в его обязанностях).

Проблемны меры № 3 и 5, однако их
применение остаётся пока что на усмот-
рение самой школы. Отметим, что со-
гласно части 3 статьи 18.1. Федерально-
го закона «О персональных данных»
Правительство РФ устанавливает пере-
чень мер, обеспечивающих выполнение
обязанностей, предусмотренных настоя-
щим Федеральным законом и приняты-
ми в соответствии с ним нормативными
правовыми актами, операторами, являю-
щимися государственными или муници-
пальными органами. Школа — госу-
дарственное или муниципальное учреж-
дение, а не орган, поэтому когда Пра-
вительством РФ будет принят такой
нормативный акт, на школу эти требо-
вания не должны распространяться.



● восстановлением персональных данных,
модифицированных или уничтоженных
вследствие несанкционированного доступа;

● установлением правил доступа к персо-
нальным данным, обрабатываемым в ин-
формационной системе персональных дан-
ных, а также обеспечением регистрации
и учёта всех действий, совершаемых
с персональными данными в информаци-
онной системе персональных данных;

● контролем за принимаемыми мерами по
обеспечению безопасности персональных
данных и уровня защищённости информа-
ционных систем персональных данных.

Правительство РФ с учётом возможного
вреда субъекту персональных данных,
объёма и содержания обрабатываемых
персональных данных, вида деятельности,
при осуществлении которого обрабатыва-
ются персональные данные, актуальности
угроз безопасности персональных данных
устанавливает:

● уровни защищённости персональных
данных при их обработке в информацион-
ных системах персональных данных в за-
висимости от угроз безопасности этих
данных;

● требования к защите персональных дан-
ных при их обработке в информационных
системах персональных данных, исполне-
ние которых обеспечивает установленные
уровни их защищённости;

● требования к материальным носителям
биометрических персональных данных
и технологиям хранения таких данных вне
информационных систем персональных
данных.

Состав и содержание необходимых для
выполнения установленных Правительст-
вом РФ требований к защите персональ-
ных данных для каждого из уровней за-
щищённости, организационных и техниче-
ских мер по обеспечению безопасности
персональных данных при их обработке

А вот государственным и муниципальным
органам управления образованием их придёт-
ся выполнять.

Согласно статье 19 Федерального закона
«О персональных данных» оператор при об-
работке персональных данных обязан прини-
мать необходимые правовые, организацион-
ные и технические меры или обеспечивать их
принятие для защиты персональных данных
от неправомерного или случайного доступа
к ним, уничтожения, изменения, блокирова-
ния, копирования, предоставления, распрост-
ранения персональных данных, а также от
иных неправомерных действий .

Обеспечение безопасности персональных
данных достигается, в частности (какие из
них применять — определяет сама школа):

● определением угроз безопасности персо-
нальных данных при их обработке в инфор-
мационных системах персональных данных;

● применением организационных и техничес-
ких мер по обеспечению безопасности персо-
нальных данных при их обработке в инфор-
мационных системах персональных данных,
мер, необходимых для выполнения требова-
ний к защите персональных данных, испол-
нение которых обеспечивает установленные
Правительством РФ уровни защищённости
персональных данных;

● применением прошедших в установленном
порядке процедуру оценки соответствия
средств защиты информации;

● оценкой эффективности принимаемых мер
по обеспечению безопасности персональных
данных до ввода в эксплуатацию информа-
ционной системы персональных данных;

● учётом машинных носителей персональных
данных;

● обнаружением фактов несанкционирован-
ного доступа к персональным данным и при-
нятием мер;
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в информационных системах персональных
данных устанавливаются федеральным органом
исполнительной власти, уполномоченным в об-
ласти обеспечения безопасности, и федераль-
ным органом исполнительной власти, уполно-
моченным в сфере противодействия техничес-
ким разведкам и технической защиты инфор-
мации, в пределах их полномочий.

Здесь под óãðîçà�è áåçîïàñ�îñòè ïåðñî�àëü-
�ûõ �à��ûõ понимается совокупность условий
и факторов, создающих опасность несанкциони-
рованного, в том числе случайного, доступа
к персональным данным, результатом которого
могут стать уничтожение, изменение, блокиро-
вание, копирование, предоставление, распростра-
нение персональных данных, а также иные не-
правомерные действия при их обработке в ин-
формационной системе персональных данных. 

Óðîâåíü çàùèù¸ííîñòè 

Под óðîâ�å� çàùèù¸��îñòè ïåðñî�àëü�ûõ
�à��ûõ понимается комплексный показатель,
характеризующий требования, исполнение ко-
торых нейтрализует определённые угрозы бе-
зопасности персональных данных при их обра-
ботке в информационных системах персональ-
ных данных.

На сегодня Правительством РФ принято
лишь Положение об обеспечении безопасности
персональных данных при их обработке в ин-
формационных системах персональных данных,
(утверждено Постановлением Правительства
РФ от 17.11.2007 № 781), в котором такие
уровни и требования отсутствуют. 

Пункт 6 Положения об обеспечении безопас-
ности персональных данных при их обработке
в информационных системах персональных

данных предусматривает, что информа-
ционные системы классифицируются
операторами в зависимости от объёма
обрабатываемых ими персональных дан-
ных и угроз безопасности жизненно
важным интересам личности, общества
и государства. Порядок проведения та-
кой классификации информационных си-
стем устанавливается совместно Феде-
ральной службой по техническому
и экспортному контролю, Федеральной
службой безопасности РФ и Министер-
ством информационных технологий
и связи РФ, т.е. речь идёт о совершен-
но иной классификации. Никаких «ком-
плексных показателей» Правительством
РФ пока не принято.

Кроме того, это Положение в пункте 1
устанавливает требования к обеспечению
безопасности персональных данных при
их обработке в информационных систе-
мах персональных данных, представляю-
щих собой совокупность персональных
данных, содержащихся в базах данных,
а также информационных технологий
и технических средств, позволяющих
осуществлять обработку таких персо-
нальных данных лишь с использованием
средств автоматизации. И если школа
обрабатывает персональные данные
в порядке, подпадающем под определе-
ния, данные в Положении об особенно-
стях обработки персональных данных,
осуществляемой без использования
средств автоматизации (Положения, ут-
верждённого Постановлением Прави-
тельства № 687, как нами было рас-
смотрено выше), то нет необходимости
выполнять требования Положения, ут-
верждённого Постановлением Прави-
тельства № 781. ÍÎ




