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ÈÍ

Ñëå�óÿ êðèòåðèþ ñîîòâåòñòâèÿ âðå�å�è, ñîâðå�å��îå îáðàçîâà�èå �óæ�àåòñÿ
â êà÷åñòâå��îé òðà�ñôîð�àöèè. Íàèáîëåå ïåðñïåêòèâ�û� �àïðàâëå�èå� òðà�ñôîð�àöèè
ÿâëÿåòñÿ öèôðîâèçàöèÿ êàê ïðîöåññ ïîâûøå�èÿ êà÷åñòâà îáðàçîâà�èÿ ïóò¸� è�òåãðàöèè
â �åãî ñîâðå�å��ûõ è�ôîð�àöèî��î-êî��ó�èêàöèî��ûõ òåõ�îëîãèé, ñîîòâåòñòâå��î —
ïðè�öèïèàëü�î �îâûõ �åòî�èê è ôîð� îáó÷å�èÿ. Öèôðîâàÿ �î�åëü êàê ïîòå�öèàëü�ûé
ðåçóëüòàò òðà�ñôîð�àöèè îáðàçîâà�èÿ ñòàâèò ïåðå� ñîâðå�å��û� îáùåñòâî� âîïðîñ
î ïðåîáðàçîâà�èè ôîð� ðåàëèçàöèè åãî ôó�êöèé. Òàê, �à��àÿ ñòàòüÿ — ýòî ïîïûòêà
ðàññ�îòðåòü ïðè�öèïèàëü�î �îâûé, è�ôîð�àöèî��ûé, òèï ñîöèàëèçàöèè, âîç�èêàþùèé
âñëå�ñòâèå âûøåóêàçà��ûõ ïðåîáðàçîâà�èé, à òàêæå âûÿâèòü åãî ïîòå�öèàëü�ûå
óãðîçû �à ñòóïå�è ñðå��åãî îáùåãî îáðàçîâà�èÿ â Ðîññèéñêîé Ôå�åðàöèè êàê
�à �àèáîëåå âàæ�îé �ëÿ ñîöèàëèçàöèè ñòóïå�è. Ðàññ�àòðèâàÿ öèôðîâèçàöèþ
îáðàçîâà�èÿ êàê óñòîé÷èâóþ òå��å�öèþ è, êàê ñëå�ñòâèå, öèôðîâèçàöèþ â òîé èëè
è�îé ñòåïå�è êàê �åèçáåæ�îñòü, áûëè ðàçðàáîòà�û âîç�îæ�ûå ïóòè ðàçðåøå�èÿ
ïîòå�öèàëü�ûõ ïðîáëå� áåçîïàñ�îñòè è�ôîð�àöèî��îé ñîöèàëèçàöèè ó÷àùèõñÿ
�å òîëüêî â øêîëå, �î è âî â�åóðî÷�îå âðå�ÿ. Ðàññ�îòðå�à âàæ�îñòü ôîð�èðîâà�èÿ
è�ôîð�àöèî��îé êàðòè�û �èðà ó ó÷àùèõñÿ êàê ôàêòîðà îáåñïå÷å�èÿ áåçîïàñ�îãî
âçàè�î�åéñòâèÿ ñ î�ëàé�-ðåñóðñà�è, èõ ïîëüçîâàòåëÿ�è è è�ôîð�àöèåé 
â È�òåð�åòå.

● цифровизация ● социализация ● образование ● цифровизация образования
● информационная социализация ● цифровая социализация ● педагогика
● информационная картина мира ● онлайн и образование ● педагогика 
средней школы

Компьютеризация как способ производст-
ва, сохранения, поиска и обмена информа-
цией и информатизация, как процесс со-
вершенствования социальной инфраструк-
туры посредством повсеместной интегра-
ции компьютерных средств информацион-
ных и коммуникационных технологий есть

Èнновационные процессы, происхо-
дящие в окружающей действи-
тельности в настоящее время, де-

лают каждого человека непосредст-
венным участником становления
нового этапа модернизации обще-
ства и сфер его жизнедеятельности. 
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основные составляющие кардинально новой со-
циальной парадигмы1.

Исходя из утверждения о зависимости воз-
можностей человека от его орудий труда (как
материальных, так и интеллектуальных), ис-
пользование всё более усложнённых инстру-
ментов требует развития более сложных ког-
нитивных процессов2. На первый план среди
факторов, не только задающих увеличение ко-
личества разных моделей детства и их вариа-
ций3, но и изменяющих зафиксированные пси-
хологией развития нормы «правильного» дет-
ства, выходят технологические изменения об-
щества. Такие факторы, как изменение прин-
ципа взаимодействия с открытой информаци-
ей, повышение её доступности и многократное
увеличение её количества, приводят к глобали-
зации научно-технической культуры, а следо-
вательно, диктуют необходимость модерниза-
ции прежде всего института современного
образования. 

Федеральный государственный образователь-
ный стандарт среднего общего образования уже
сегодня предъявляет к образовательной системе
требования о формировании информационной
компетентности учащихся. «Стратегия развития
воспитания в Российской Федерации на период
до 2025 года» актуализирует проблемы воспи-
тательных возможностей информационных ре-
сурсов, изучения влияния новых информацион-
ных и коммуникационных технологий, цифро-
вой среды на учащихся, а Федеральный проект
«Цифровая образовательная среда», часть на-
ционального проекта «Образование», предпола-
гает цифровизацию образования: учащиеся
должны продемонстрировать высокий уровень
владения цифровыми навыками. 

Обладая огромными возможностями, которые
появились в руках человека вместе с развити-

ем информационных технологий, необхо-
димо применять и качественно развивать
с их помощью педагогическую систему,
а именно: 

● своевременно корректировать цели
(ожидаемые образовательные результа-
ты) под требования современного обще-
ства через формирование новых акту-
альных компетенций;

● адаптировать модель обучения как си-
стематизированный комплекс базовых
закономерностей организации деятельно-
стей учащегося и обучающего при осу-
ществлении обучения в целях повыше-
ния эффективности достижения новых
компетенций.

Так, основным инструментом модерни-
зации образования предполагается циф-
ровизация как непосредственно процесс
внедрения современных информацион-
ных, мультимедийных и коммуникаци-
онных технологий. Положительное вли-
яние привлечения цифровых средств
в образование демонстрирует и опыт
стран, уже глобально осуществивших
цифровизацию. Такие страны, как
США, Франция и Канада, уже внед-
рили цифровую среду в образование,
рассматривая её как неотъемлемую час-
ть образовательной сферы человека, не-
обходимую для формирования личности
современного информационного
общества.

Необходимость трансформации образо-
вания, т.е. качественного изменения его
целей и, как следствие, модели обуче-
ния, вызвана в первую очередь необхо-
димостью формирования у учащихся ак-
туальных компетенций («компетенций
XXI века»), связанных с персонализа-
цией обучения и их антропологизацией4.

1 Лазар М.Г. Цифровизация общества, ее последствия
и контроль над населением // Проблемы деятельности
учёного и научных коллективов. — 2018. — № 4 (34). 
2 Johnson G., Puplampu K. A conceptual framework for under-
standing the effect of the Internet on child development: The eco-
logical techno-subsystem. Canadian Journal of Learning and
Technology, 2008. — Vol. 34, pp. 19–28.
3 The Palgrave handbook of childhood studies. In Qvortrup J.,
Corsaro W.A., Honig M.S., Valentine G. (eds.). —
Basingstoke: Palgrave Macmillan, 2009. — 452 p. 
doi:10.1007/ 978–0–230–27468–6.

4 Тоискин В.С., Красильников В.В., Мигачева М.В.
Образовательная экосистема в условиях цифровизации
образования: цель и структура // Вестник Ставро-
польского государственного педагогического институ-
та. — 2020. — № 17–1. — С. 222–228.



альных связей и отношений, социального
опыта, в ходе которого индивид обретает
качества, необходимые для нормального
взаимодействия с существующими соци-
альными институтами, для нормальной
жизнедеятельности в обществе в качестве
полноправного члена этого общества6.
В современном обществе именно школа
в большей мере является местом форми-
рования индивида как личности, возмож-
но, даже в большей мере, чем семья.
При этом перспектива цифрового образо-
вания вступает в противоречие с имеющи-
мися сегодня требованиями социума и го-
сударства в области формирования лично-
сти, социализированной к современным
условиям общества. Соответственно, про-
изошедшие трансформации общества
и сфер жизнедеятельности человека тре-
буют появления новых взглядов и моделей
на становление личности учащихся как
процесса освоения уровня среднего обра-
зования, о чём ярко свидетельствует появ-
ление нового социального и культурно-
психологического феномена — цифрового
детства как особого исторического типа
детства7.

Интернет сегодня уже не является исклю-
чительно информационной технологией —
его следует рассматривать как полноцен-
ную среду жизнедеятельности, которая
выступает источником развития и факто-
ром социализации личности, имеет свою
специфику и особенности. Так, социализа-
ция происходит в множественной реально-
сти: как оффлайн, так и онлайн. По мне-
нию Г.В. Солдатовой, цифровую (инфор-
мационную) социализацию можно опреде-
лить как опосредованный всеми доступны-
ми инфокоммуникационными технологиями
процесс овладения, присвоения и воспро-
изводства человеком социального опыта,

Цифровая трансформация образования глав-
ной целью предполагает именно качественное
изменение образовательных результатов, что
достигается посредством совершенствования
форм и методов обучения, создания цифро-
вой образовательной среды обучения.

Сегодня вопрос о структуре цифровой обра-
зовательной среды является весьма дискусси-
онным. По мнению Н.П. Петровой
и Г.А. Бондаревой, в настоящее время появ-
ляется большое количество новых цифровых
технологий, обладающих большим образова-
тельным потенциалом5. Среди них выделяют-
ся облачные технологии, онлайн-курсы, мо-
бильное обучение. Анализируя цифровую об-
разовательную среду в целом, можно выде-
лить следующие положительные моменты:
● развитие самостоятельности учащихся —
способности к самоорганизации и самообуче-
нию;
● удобство освоения: учащимся доступны все
учебные материалы в цифровом виде в лю-
бой момент времени, нет необходимости
в постоянном посещении образовательного
учреждения;
● множество ресурсов для организации про-
дуктивной учебной деятельности;
● автоматизация и систематизация рутинных
обязанностей, компьютерная инфографика та-
ких данных, как отслеживание посещаемости
и результативности учебной деятельности;
● формирование информационной культуры
учащихся как неотъемлемой части общечело-
веческой культуры.

При этом школа как компонент образова-
тельной системы наделена в современном ми-
ре важнейшей социальной функцией: она яв-
ляется ключевым институтом первичной со-
циализации, и в этом аспекте кроется, воз-
можно, наиболее спорный момент целесооб-
разности цифрового образования. Невозмож-
но переоценить важность социализации как
процесса освоения индивидом системы соци-

Ê.È. Êîð÷àê.  Èíôîðìàöèîííàÿ ñîöèàëèçàöèÿ è å¸ ïîòåíöèàëüíûå óãðîçû íà ñòóïåíè 
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5 Петрова Н.П., Бондарева Г.А. Цифровизация 
и цифровые технологии в образовании // МНКО. —
2019. — № 5 (78).

6 Горелова И.Н., Лысенко Н.Н., Мухлынки-
на Ю.В. Культура и межкультурное взаимодействие:
Словарь. — М.: РУТ (МИИТ), 2018. — 126 с.
7 Digital Childhoods: Technologies and Children’s
Everyday Lives / Danby S.J., Fleer M., Davidson C.,
Hatzigianni M. (eds.). — Springer, 2018. — Vol.
22. — 287 p. doi:10.1007/978–981–10–6484–5.
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приобретаемого в онлайн-контекстах и смешан-
ной реальности и формирующего его цифровую
личность как часть реальной личности. Основ-
ными интернет-пространствами информацион-
ной социализации цифровой модели являются
социальные сети. Согласно исследованию
Brand Analytics (система анализа соцмедиа
и СМИ), в России существуют 64 миллиона
пользователей, написавших хотя бы одно пуб-
личное сообщение за месяц, что составляет
почти половину от общего населения страны.
Учитывая высокую интенсивность информаци-
онных и коммуникационных онлайн-потоков,
невозможным видится игнорирование их влия-
ния на граждан и в особенности на формирую-
щуюся личность учащихся средней школы.
Степень проникновения онлайн-технологий
в жизнь настолько велика, что они начинают
приобретать роль, определяющую структуру
жизнедеятельности человека. Особенно важно
учитывать данный факт в свете несформиро-
ванности личности учащихся средней школы
в силу их возрастных психологических особен-
ностей.

Социализация как процесс инкультурации
предполагает постоянное усвоение индивидом
существующих привычек, норм и паттернов
поведения определённой культуры. В традици-
онном образовании этот процесс происходит
посредством перенимания вышеуказанных ка-
честв у сверстников, учащиеся средней школы
таким образом принимают существующую
в социуме и соответствующей страте культуру.
Перевод образования в цифровую модель оз-
начает изменение постоянной сферы взаимо-
действия учащихся как в школьное, так
и внеурочное время. Следует понимать, что
цифровая инкультурация кардинально отлича-
ется от традиционной: правила общения в Ин-
тернете абсолютно иные, нежели в реальной
и повседневной жизни. Так, предшествуя про-
цессу разработки определённых правил и за-
кономерностей цифровой инкультурации, необ-
ходимо выделить особенности построения ци-
фровой коммуникации. По мнению В.Н. Пер-
вушиной, Л.М. Савушкина и С.Н. Хуторной,
виртуальное общение отличается от реального
рядом особенностей:
● анонимность, которая проявляется в большей
свободе высказываний и поступков;
● самоконструирование партнёра в коммуника-
тивной сети как физическая непредставлен-

ность и виртуализированность образа
собеседника;
● невозможность объективной оценки
и проявления эмоционального насыще-
ния;
● специфика языка виртуальной комму-
никации8.

Основываясь на вышесказанном, можно
с уверенностью назвать нынешнее под-
растающее поколение продуктом прин-
ципиально новой — цифровой — ин-
формационной социализации, именно та-
кой термин всё чаще начинают исполь-
зовать исследователи-психологи и соци-
ологи9 в своих работах. Рассматривая
перспективы развития образования, тен-
денция его цифровизации имеет весьма
устойчивый характер. Исходя из этого,
одной из первостепенных задач совре-
менных исследований в области социа-
лизации является изучение потенциаль-
ных проблем и опасностей, которые мо-
гут возникнуть при завершении цифро-
визации общества и образования, как
обладающей на него огромным влиянием
сферы, разработкой профилактических
и предупредительных мер, возможно,
качественных модификаций уже новой
педагогической системы, основанной
на цифровом характере межличностного
и учебного взаимодействия.

Угрозы цифровой информационной со-
циализации можно разделить на два от-
личающихся по характеру возникнове-
ния типа. Первый тип угроз — «ком-
муникационный», возникает вследствие
использования Интернета и онлайн-тех-
нологий как средств коммуникации.
Второй тип потенциальных угроз —

8 Первушина В.Н. Особенности коммуникации в ки-
берпространстве / В.Н. Первушина, Л.М. Савушкин,
С.Н. Хуторной // Вестник Воронежского государст-
венного университета. Серия: Философия. —
2017. — № 1 (23). — С. 59–71.
9 Stornaiuolo A. Contexts of Digital Socialization:
Studying Adolescents’ Interactions on Social Network
Sites // Human Development. — 2017. —
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не говоря уже о рисках деанонимизации
и преследования в реальной жизни,
не может быть проигнорирована. 

Понимание принципов социальной инже-
нерии также способствует формированию
у учащихся информационной картины
мира, которая, в свою очередь, позволяет
защитить их от набирающего распростра-
нение в настоящее время явления обще-
ственного тренда. Очевидно, что эпоха
социальных сетей с присущими лишь ей
новыми для общества особенностями
формирует принципиально новую соци-
альную парадигму со всеми её составля-
ющими. Так, особенное распространение
вместе с популяризацией социальных се-
тей получило явление социального трен-
да — формирование доминирующего на-
правления в общественном мнении. Со-
временные лидеры мнений, возникающие
в онлайн-пространстве, благодаря неверо-
ятно широкому охвату Интернета, имеют
влияние на несравнимо большее количе-
ство людей и большую территорию,
по сравнению с предыдущими технологи-
ями. При этом зачастую не имеющий от-
крытых мотивов тренд может угрожать
психологическому здоровью учащихся:
несформированная информационная кар-
тина мира вкупе с объяснимым возрас-
том желанием быть причастным к чему-
то большему, претенциозному может вы-
ступить катализатором участия учащихся
средней школы в трендах, несущих нега-
тивное влияние на них самих. 

Можно заключить, что формирование
информационной картины мира является
неоспоримо необходимой частью цифро-
вого образования будущего. Данная цель
оптимально реализуема через метод про-
ектов как один из наиболее интересных
и личностно ориентированных методов
обучения, по последним исследованиям
являющийся высокоэффективным и про-
грессивным одновременно.

Среди «информационных» угроз, очевид-
но, наиболее опасными и распространён-
ными являются киберугрозы, связанные

«информационный», включает в себя всевоз-
можные киберугрозы, возникающие при вза-
имодействии с онлайн-ресурсами как с ис-
точниками информации.

Анализируя вышеперечисленные характери-
стики виртуальной коммуникации, можно
выделить анонимность и самоконструирова-
ние онлайн-пользователя в качестве главной
опасности цифровой среды как преобладаю-
щей сферы коммуникации и, следовательно,
социализации учащихся. Так как контроли-
ровать учащихся во внеучебное время
не представляется возможным и задачей
образования в принципе не является, необ-
ходимо формировать у участников образо-
вательного процесса современную информа-
ционную культуру, включающую в себя
представления о безопасности, работе с ин-
формацией и онлайн-ресурсами, знание
правовых аспектов работы в Интернете
и специфических характеристик межлично-
стного цифрового общения. Данная задача
должна решаться на уровне общего образо-
вания в силу её общей необходимости,
а также важности роли квалифицированных
преподавателей данного материала. Форми-
рование информационной культуры учащих-
ся должно стать такой же обязательной за-
дачей педагогической системы, как обуче-
ние счёту, умножению, чтению и другим
неоспоримо важным на сегодняшний мо-
мент навыкам.

Немаловажным аспектом информационной
безопасности учащихся является знание
о социальной инженерии как киберугрозе.
В настоящее время большое внимание
в школе уделяется правилам дорожного
движения и межличностного взаимодейст-
вия в реальной жизни, однако совершенно
игнорируется онлайн-безопасность.
При этом период времени, в ходе которого
современные подростки находятся в Интер-
нете, несоизмеримо больше, чем время вза-
имодействия с автомобильной дорогой,
и степень опасности онлайн-пространства
в первую очередь для психологической сто-
роны формирующейся личности учащегося,
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с невнимательностью пользователей. К таким
угрозам относятся фишинг (кража личных
данных вследствие перехода по мошенничес-
кой ссылке на интернет-ресурс), web-вирусы
(скачивание и последующая установка шпион-
ских и мошеннических программ под видом
искомых пользователем) и др. Особенно неза-
щищёнными слоями населения в данном смыс-
ле являются информационно неграмотные лю-
ди — это люди пожилого возраста и как раз
подростки, учащиеся средней школы. Данная
проблема связана, опять же, в первую очередь
с недостаточной информационной грамотностью
пользователей, которые в поиске легкодоступ-
ной информации зачастую забывают о мерах
безопасности. Так, оптимальным способом
развития информационной картины мира
у учащихся средней школы в области защи-
щённости от «информационных» угроз могут
являться обучающие мини-игры по типу тести-
рования, в которых пользователю предлагается
определить тип сайта и выбрать, стоит выпол-
нять определённое действие (переход по ссыл-
ке, скачивание файла) или нет. Акцентирова-
ние внимания учащихся на наиболее часто ис-
пользуемых мошенниками аспектах позволит
повысить их опытность и сформировать у уча-
щихся чёткое представление о том, как отли-
чить мошеннический ресурс от полезного.

Наиболее широкой угрозой цифровизации
образования как глобального процесса явля-
ется развитие цифровой зависимости у уча-
щихся. Безусловно, цифровые устройства
уже являются неотъемлемой частью жизни
современного человека, однако важно пони-
мать, что возможный эффект цифровизации
образования, обладающий наиболее серьёз-
ным негативным влиянием на общество, за-
ключается в смене доминирующей сферы
жизнедеятельности человека. Виртуальный
мир сегодня предлагает невероятно широкий
спектр возможностей: начиная от познава-
тельных и заканчивая развлекательными
предложениями. Однако, не умаляя положи-
тельных эффектов и благо современных тех-
нологий, крайне важно в условиях повсемест-
ной цифровизации поддерживать традицион-
ные виды межличностного взаимодействия,
понимать главенство «реального мира»
над виртуальным, способствовать гармонич-
ному всестороннему развитию личности, ни

в коем случае не сужая коридор созна-
ния человека через ограничение видов
его деятельности и сосредоточение ис-
ключительно на онлайне. Именно сред-
няя школа как система, в которой про-
текает социализация личности, наиболее
сильно влияет на личностные установки
и, как следствие, формирует «привыч-
ный» для человека образ жизни. По-
этому в свете повсеместной цифровиза-
ции общества, как бы странно это
ни звучало, необходимо совместно
с проектом цифрового образования раз-
рабатывать меры по поддержке меж-
личностного взаимодействия в реальной
жизни, способствуя всесторонней социа-
лизации каждого учащегося.

Подводя итог вышесказанному, можно
заключить, что современное образова-
ние вполне обоснованно нуждается
в трансформации. Её приоритетным
направлением, согласно существующим
в настоящее время тенденциям и об-
щественному мнению, является цифро-
визация. Рассматривая перспективы
цифрового образования в Российской
Федерации, наиболее актуальным во-
просом является вопрос об информаци-
онной социализации, её условиях и уг-
розах в области безопасности для уча-
щихся средней школы в Российской
Федерации. Именно представители
данной возрастной категории являются
наиболее активными пользователями
социальных сетей, порой даже выбирая
онлайн-среду как доминирующую сре-
ду жизнедеятельности. 

Рассматривая факт цифровизации обра-
зования как в той или иной степени
неизбежный были выявлены потенциаль-
ные угрозы, появление которых возмож-
но в процессе информационной социали-
зации. При этом разрешить большинство
проблем информационной безопасности
может сформированная у учащихся ин-
формационная картина мира, на что
в настоящее время отводится незаслу-
женно мало внимания. ÍÎ
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