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В статье поставлена проблема управления 
интернет-рисками в образовательной среде. 
Проанализированы отечественные и зарубеж-
ные психолого-педагогические подходы к 
профи лактике интернет-рисков. Выделены 
направления и способы профилактической 
работы, используемые в различных подходах. 
Пред ла гается описание задач и возможностей 
субъектно-ориентированного подхода к про-
филактике интернет-рисков среди учащихся.

 интернет-риски  профилактика  образо-
вательная среда  школьники

В век цифровых технологий интернет-ак-
тивность детей и подростков становится од-
ним из ведущих видов активности. Интернет 
является не только неотъемлемой частью 
образовательной среды, но и выступает в 
роли важнейшего жизненного пространст-
ва обучающихся. Они широко используют 
как образовательные ресурсы, так и другие 
возможности сети: коммуникации, поиск ин-
формации различного характера, отвлечения 
от реальных проблем в обучении, отношени-
ях с людьми и т.п. Использование Интернета 
наряду с возможностями влечёт за собой и 
увеличение рисков, представляющих угро-
зу для безопасности, эмоционального благо-
получия, психологического здоровья и даже 
жизни несовершеннолетних. 

Специалистов и родителей беспокоят про-
явления интернет-зависимости, безмерная 
увлеченность детей играми в Интернете, ко-
торые помимо проблем в социальной адап-
тации (учебе, общении, честности в отноше-
ниях), проблем в здоровье, эмоциональных и 
финансовых проблем сегодня несут на себе 
и новые угрозы, свидетельствующие о целе-
направленном разрушающем воздействии на 
незрелую психику школьников. Так, обще-
ство всколыхнули так называемые «группы 
смерти» в социальных сетях, регулярной ста-
ла информация о случаях буллинга и грумин-
га в сети, о рекрутинге в закрытые сообщест-
ва и т.п. Высокие темпы их распространения 
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требуют немедленного принятия всех 
возможных мер противостояния этим 
угрозам. 

Государство и общество активно раз-
рабатывают и внедряют систему мер 
юридического характера, призванных 
ограничить распространение опас-
ных контентов в Сети, усилить конт-
роль за размещаемой информацией. 
Государственные и общественные ор-
ганизации ведут регулярные монито-
ринги Сети. Каждый гражданин может 
принять участие в регулировании рас-
пространения в Интернете опасной ин-
формации. Однако только меры запре-
тительного характера не гарантируют 
полную защиту детей и подростков от 
угроз, которые влечёт за собой сегодня 
их пребывание в Сети. Очевидно, что 
необходима организация специальной 
психолого-педагогической профилак-
тики негативного влияния интернет-
активности школьников на их психи-
ческое и психологическое здоровье, 
личностное благополучие, которая бы 
объединила усилия всех заинтересо-
ванных институтов, прежде всего обра-
зовательных организаций и семьи. 

В связи с этим, актуальной задачей ста-
новится создание в образовательной 
среде условий для предупреждения 
нежелательных влияний Интернета на 
личность школьников. Такие условия, 
с наших позиций, предполагают управ-
ление интренет-рисками и выстраива-
ние системной профилактической ра-
боты с обучающимися. Управление ин-
тернет-рисками предполагает конт роль 
времени, проводимого школьниками в 
Интернете, отслеживание использу-
емых интернет-ресурсов, установле-
ние специальных средств контроля. 
Сегодня, эта деятельность, как прави-
ло, тщательно организуется в каждом 
образовательном учреждении. Ведется 
и значительная профилактическая ра-
бота. Однако её оказывается недоста-
точно для эффективного обеспечения 
безопасности школьников. Бо ˊльшего 

внимания требует обоснованный вы-
бор подхода к построению профилак-
тики интернет-рисков.

Анализ представленных психолого-
педагогических исследований по про-
блеме интернет-рисков позволяет нам 
выделить ряд подходов, которые ис-
пользуются для профилактики интер-
нет-рисков в широкой образователь-
ной практике.

Во-первых, это информационно-
просветительский подход [1, 5, 7. 10], 
предполагающий информационную 
подготовку всех участников образо-
вательной среды (педагогов, родите-
лей, обучающихся) к работе в Сети, 
включая информирование о негатив-
ных последствиях бесконтрольного ис-
пользования Интернета несовершен-
нолетними, формирование знаний о 
существующих рисках работы в Сети 
и способах защиты от них. Этот подход 
может быть дополнен мероприятиями, 
направленными на повышение право-
вой ответственности молодых людей и 
информированием их о юридических, 
медицинских, психологических и др. 
последствиях интернет-зависимости, 
кибербуллинга, распространения за-
прещенной информации и т.п. для лич-
ности и благополучия людей в социаль-
ном окружении. 

Наряду с ним исследователями пред-
лагается здоровье-ориентированный 
подход [2, 4, 9]. Он реализуется посред-
ством проведения профилактических 
мероприятий по укреплению нравст-
венно-психического и психологиче-
ского здоровья, формирования устано-
вок на здоровый образ жизни, включая 
установки на свободу от любых зависи-
мостей, ответственность за своё здоро-
вье и благополучие, самоконтроль вре-
мяпрепровождения и т.п. Этот подход 
усиливается за счёт специальной пси-
хологической работы по выявлению 
обучающихся, склонных к интернет-
аддикциям или состоящим в опасных 
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группах и организации с ними индиви-
дуальной и групповой коррекции.

Оба предлагаемых подхода позволяют 
в сжатые сроки охватить профилак-
тической работой значительное число 
участников образовательного процес-
са, что немаловажно в условиях дефи-
цита временных и организационных 
ресурсов, имеющихся в распоряже-
нии школьного психолога и педагогов. 
Однако её эффективность может сни-
жаться из-за анонимного характера 
воздействия, а также из-за низкой ак-
тивности и недостаточной личностной 
включенности участников.

Более ресурсно-затратным является 
личностно-ориентированный подход 
[8, 10], предполагающий использова-
ние педагогических и психологических 
средств для развития информационной 
культуры, медиаграмотности и «сано-
генного» мышления и поведения обуча-
ющихся, а также для развития личност-
ных качеств, способствующих проти-
востоянию аддиктивному поведению. 
Данный подход сочетается с неспеци-
фической первичной профилактикой, 
включая разнообразные воспитатель-
ные и психологические мероприятия, 
развивающие навыки общения; «ин-
теграцию виртуального и реального 
миров», когда подростки рассказыва-
ют друг другу и взрослым о своей жиз-
ни в Интернете, а также встречаются 
и общаются со своими виртуальными 
друзьями в реальности; включение под-
ростков в различные реальные группы 
и содействие преодолению чувства 
одиночества; поддержку в преодолении 
трудностей в учебной деятельности, в 
общении и взаимодействии и т.п.

За рубежом решение задач профилак-
тики интернет-рисков, связанных с 
вовлечением детей и подростков в экс-
тремистские и иные опасные группы и 
сообщества в образовательных органи-
зациях, предлагается осуществлять на 
основе «воспитания глобальной граж-

данственности» [3, 11]. Воспитание 
глобальной гражданственности — это 
новый подход к образованию, который 
сосредоточен на формировании зна-
ний, навыков, ценностей и жизненных 
установок в интересах активного уча-
стия в мирном и устойчивом развитии 
общества. Воспитание глобальной гра-
жданственности означает выработку 
уважения к правам человека, социаль-
ной справедливости, гендерному ра-
венству и экологической устойчиво-
сти, которые являются основополагаю-
щими ценностями, способствующими 
укреплению мира и противодействию 
насильственному экстремизму.

Реализация данного подхода предпола-
гает содействие молодёжи в развитии 
навыков коммуникации и межличност-
ного общения, которые им необходи-
мы для диалога, урегулирования раз-
ногласий и ознакомления с мирными 
подходами к изменениям; содействие 
учащимся в развитии критического 
мышления, с тем, чтобы они имели воз-
можность правильно оценивать пре-
тенциозные утверждения, проверять 
слухи и ставить под сомнение легитим-
ность и привлекательность навязыва-
емых ценностей и убеждений; содей-
ствовать учащимся в формировании 
потенциала сопротивляемости экстре-
мистским призывам и в приобретении 
социально-эмоциональных навыков, 
которые им необходимы для преодоле-
ния своих сомнений и для конструктив-
ного участия в жизни общества; воспи-
тание критически информированных 
граждан, способных принимать кон-
структивное участие в мирных коллек-
тивных действиях.

Содержательно данный подход включа-
ет в себя открытое обсуждение рисков 
и проблем, для которого в школах необ-
ходимо организовать дискуссионные 
площадки. Чтобы сделать дискуссию 
интерактивной и привлечь внимание 
учащихся, во время дискуссии допу-
скается использование онлайн обра-
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зовательных ресурсов. Кроме того, не-
обходимо открыто рассматривать тему 
онлайн пропаганды. При обсуждении 
данных тем рекомендуется поощрение 
критического мышления, а также ана-
лиза целей, с которыми пропагандист-
ские материалы размещены в откры-
том доступе, призывать молодых людей 
скептически и тщательно относиться к 
источникам информации и тщательно 
проверять их. Также, рекомендуется 
проведение дополнительных меропри-
ятий, таких как: организация обсужде-
ний рисков в небольших группах и по-
парно под тщательным контролем и с 
соблюдением тех же правил, что и для 
общего обсуждения; индивидуальные 
и конфиденциальные обсуждения про-
блем педагогом с учащимися их роди-
телями; проведение ток-шоу, где обсу-
ждаются диаметрально противополож-
ные мнения по поводу рисков.

Учитывая современные темпы и спе-
цифику появления и распространения 
все новых и новых интернет-рисков, 
мы считаем важным в организации 
профилактической работы акценти-
ровать внимание на активности самих 
обучающихся. В этой связи в качестве 
интеграционного может быть предло-
жен субъектно-ориентированный под-
ход [6], направленный на формирова-
ние субъектной позиции обучающихся 
по отношению к существующим или 
вновь появляющимся интернет-ри-
скам. Смысловым ядром данного под-
хода является организация совместно-
распределенной деятельности детей и 
взрослых. Реализация подхода предпо-
лагает организацию взаимодействия 
педагогов, обучающихся и их родите-
лей в ходе совместной исследователь-
ской деятельности по выявлению ин-
тернет-рисков и разработке приемов, 
средств и способов их профилактики. 

Практически предлагаемый подход 
может быть реализован через деятель-
ность исследовательских групп, кото-
рые создаются для проведения кон-

кретного исследования об использова-
нии Интернета, о влиянии Интернета 
на жизнь и здоровье пользователей, об 
интернет-рисках; о встречающейся ин-
формации, несущей угрозы, о механиз-
мах воздействия интернет-информации 
на личность, о личностных особенно-
стях лиц, поддающихся воздействию, 
и личностных особенностях, способст-
вующих противостоянию интернет-ри-
скам, и т.д. В состав исследовательских 
групп входят ученики начальной школы, 
подростки, старшеклассники, психолог, 
педагог, родители. Участники группы 
под руководством специалиста — пси-
холога школы, педагога, представителя 
родителей ищут, анализируют и струк-
турируют информацию по проблеме, 
знакомятся с данными научных иссле-
дований, разрабатывают анкеты для 
собственных исследований, проводят 
опросы, обрабатывают и обсуждают 
результаты, готовят их презентацию. 
Так, исследователи выявляют, какие 
сайты посещают чаще всего соученики, 
как используют полученную информа-
цию, изучают и типологизируют воз-
можные опасности, которые таит в себе 
Всемирная сеть и с которыми сталкива-
ются дети и взрослые в Сети, выдвигают 
гипотезы о причинах распространения 
виртуального общения, выделяют при-
чины увеличения времени пребывания 
в Сети, вырабатывают и предлагают 
способы преодоления «тяги» к пребы-
ванию в Сети, участвуют в занятиях по 
апробации и сравнивают различные 
варианты преодоления, разрабатыва-
ют памятки и советы по профилактике 
негативного влияния Сети на личность, 
делают отчёты о результатах иссле-
дований, представляют их публично. 
Организационно такая работа может 
осуществляться в рамках внеурочных 
занятий, воспитательных мероприятий 
и классных часов, в рамках деятельнос-
ти школьных научных обществ, соци-
ального проектирования и т.п. 

Каждый из представленных подходов 
не может быть рассмотрен как пана-
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цея для решения проблем интернет-
рисков. Однако сознательный выбор 
и последовательная реализация на-
учно обоснованного подхода при по-
строении профилактической работы с 
учётом особенностей и возможностей 
образовательной среды способствует 
решению задач управления интернет-
рисками и их профилактики среди об-
учающихся.

Литература:

1. Брынин Г.Э. Психолого-педагогическое 

сопровождение интернет-аддиктов как 

комплексный подход к изменению аддик-

тивного поведения // Известия Алтай-

ского государственного университета, 

2010, №   2-2, с. 9–12.

2. Бородаева Л.Г., Попова И.И. Особенности 

профилактики компьютерной зависимо-

сти подростков // Актуальные пробле-

мы современного образования: опыт и 

инновации. материалы всероссийской 

научно-практической конференции (за-

очной) с международным участием / от-

ветственный редактор А.Ю. Нагорнова: 

Ульяновск: Издательство Зебра, 2016, 

С. 246–249.

3. «Воспитание глобальной гражданствен-

ности — подготовка учащихся к вызо-

вам ХХI века», ЮНЕСКО, 2014 г. Режим 

доступа: http://unesdoc.unesco.org/

images/0022/002277/227729e.pdf 

4. Есенкожа Е.М., Касен Г.А. Психолого-

педагогическая профилактика интернет-

аддикций на основе формирования ме-

диаграмотности учащихся подростковых 

классов» // Развитие технологий здоровь-

есбережения в современном обществе / 

материалы международной студенческой 

научно-практической конференции/ от-

ветственный редактор: Л.К. Тропина. — 

Екатеринбург: Издательство Уральский 

федеральный университет, 2015, с. 323–

352.

5. Завалишина О.В. Моделирование про-

цесса педагогической поддержки под-

ростков, склонных к проявлению ин-

тернет-зависимости // Научный жур-

нал КубГАУ, №    70(06), 2011 года, режим 

доступа: http://ej.kubagro.ru/2011/06/

pdf/11.pdf

6. Калинина Н.В. Профилактика рисков ин-

тернет-активности обучающихся: субъ-

ект-порождающее взаимодействие. // 

Образование личности. — 2017 — №   1. — 

с. 12–17. 

7. Коптелова Н. И., Попов В. А. Социально-

педагогическая профилактика компью-

терной зависимости у подростков в об-

щеобразовательных учреждениях // 

Моло дой учёный. — 2015. — №   24. — 

С. 970–973.

8. Солдатова Г.В., Рассказова Е.И. Как им 

помочь. Ребёнок в интернете: запрещать, 

наблюдать или объяснять? // Дети в ин-

формационном обществе. 2012. №    10. 

С. 26–33.

9. Фортова Л. К., Еропов И. А. Этиология и 

превенция интернет-аддикции у подрост-

ков // Молодой ученый, 2016, №   14 (118), 

с. 579–581.

10. Хилько О. В. Практический подход к про-

филактике компьютерной зависимости 

у подростков // Научно-методический 

элек тронный журнал «Концепт». — 

2015. — Т. 13. — С. 56–60. Режим досту-

па: http://e-koncept.ru/2015/85012.htm.

11. Davis S.A. A cognitive-behavioral model 

of pathological Internet use // Computers 

in Human Behavior. — 2001. — Vol. 17, 

№    2. — P. 187–195.


