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рушки говорит о том, что она включает элек-

тронику, состоящую из микропроцессоров, 

управляется программным обеспечением, 

позволяющим организовать интерактивное 

общение с пользователем. «Smart»-игрушки 

для взаимодействия с детьми опираются на 

встроенные технологии и не используют под-

ключения к Интернету. Ранними примерами 

таких игрушек являются Tamagotchi (1996) и 

первые Furby (1997). Подключённые игрушки 

используют Интернет-технологии, которые 

организуют взаимодействие с детьми. Ино-

гда они оснащены системой распознавания 

речи и реагируют на слова пользователя. Они 

также могут контролироваться удалённо че-

рез сетевую инфраструктуру, например че-

рез смартфоны или планшеты, подключён-

ные к той же сети. Эти игрушки часто исполь-

зуют сложные сенсорные технологии для 

сбора информации от детей, а также облач-

ные платформы для обработки этой инфор-

мации за счёт взаимодействия в реальном 

времени. Облачная обработка основана на 

сложных алгоритмах, имитирующих челове-

ческий интеллект (AI – artificial intelligence), что 

позволяет давать более персонализирован-

ные или индивидуальные ответы на вопросы 

детей. Различие между «smart»-игрушками и 

Интернет-игрушками важны, так как «smart»-

игрушка не обязательно подключена к Интер-

нету, в то время как подключённая игрушка 

– не обязательно «smart»[2].

В Евросоюзе пока не было масштабных ис-

следований, посвящённых использованию 

Глобализация, помимо экономических и по-

литических течений, включает также движе-

ние технологий, медиа и культур. В резуль-

тате глобализации электронных коммуника-

ций появляются новые детские Интернет- 

игрушки. По оценкам специалистов, гло-

бальный рынок Интернета игрушек (Internet 

of toys) обещает быть очень прибыльным и 

может предложить много разных возможно-

стей для детей, особенно в плане развлече-

ний, открытий, общений, образования. За 

последние несколько лет на рынке появи-

лось большое количество Интернет-игру-

шек, и ожидается, что к 2020 году объём 

продаж достигнет 10 млрд евро – по срав-

нению с 2,6 млрд евро в 2015 году. Игрушки 

бывают разных форм: от умных часов до 

плюшевых медведей, которые взаимодей-

ствуют со своими пользователями. Подклю-

чённые к Интернету, вместе с другими бы-

товыми приборами, они образуют Интернет 

вещей, который привносит технологии в по-

вседневную жизнь в большей мере, чем ког-

да-либо. Интернет-игрушки меняют детскую 

игру, меняют жизнь детей в цифровом об-

ществе. Этот новый развивающийся мир 

содержит набор игрушек, которые: 1) под-

ключены к онлайн-платформам через WiFi 

или Bluetooth, но, возможно, и к другим иг-

рушкам; 2) оснащены датчиками; и 3) обща-

ются с ребёнком один на один[1].

Недавняя публикация [2] определила разли-

чие между «smart»-игрушкой и Интернет-иг-

рушкой. Принятое определение «smart»-иг-
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детьми Интернет-игрушек, подобных прово-

дившимся ранее, как, например, EU Kids 

Online. Однако группа специалистов из ряда 

стран Евросоюза, объединившись, провела 

серию исследований, посвящённых Интер-

нет-игрушкам. Так, например, было выявле-

но, что языки, доступные для загрузки прог-

раммного обеспечения в Интернет-игрушки, 

это английский, немецкий, итальянский, 

французский, испанский, в некоторых слу-

чаях финский. Другие языки пока недоступ-

ны. Анализ веб-сайтов показывает анало-

гичные тенденции. Для большинства игру-

шек можно найти английские, немецкие, ис-

панские, итальянские или французские 

веб-сайты. Для некоторых игрушек есть сай-

ты на финском, португальском языках – и 

нет ни одного сайта, носящего хотя бы об-

щий информационный характер по Интер-

нет-игрушкам в таких странах, как Румыния, 

Словения, Литва или Сербия[3].

Были также проанализированы публикации 

в средствах массовой информации, посвя-

щённые Интернету игрушек. Понимая, что 

предновогодний период будет связан с появ-

лением новых продуктов и их покупками в 

качестве подарков детям, для анализа пуб-

ликаций исследователями был выбран вре-

менной интервал в два месяца: полтора ме-

сяца перед Новым годом и первая половина 

января 2017 года. На основе собранных в 12 

государствах Евросоюза публикаций (а их 

было 250 – в газетах, журналах, различного 

рода блогах, обзорах продукции и т.д.) по 

согласованной методике был составлен 

сводный портрет Интернета игрушек в Евро-

союзе. Анализ публикаций на эту тему пока-

зал, что наибольший интерес к Интернет-иг-

рушкам (как свидетельствует число статей в 

средствах массовой информации, обсужде-

ний или сообщений на родительских фору-

мах или в социальных сетях), наблюдался в 

Германии (58), Португалии (31), Италии (28), 

Австрии (19), Финляндии (18), Австралии 

(15), Румынии (12), Сербии (6), Литве (5), 

Словении (5), Испании (4) и Мальте (4). Пу-

бликации также были проанализированы по 

выраженному отношению. Соотношение по-

ложительного и отрицательного менялось в 

зависимости от типа игрушки. Так, больше 

всего негатива – 79.3 %против 9.8 % пози-

тивных упоминаний собрали говорящие иг-

рушки типа «Хелло, Барби! (Hello, Barbi!)» и 

«Твоя подруга Кайла (Your friend Kayla)».

Следует отметить, что в Германии в 2017 го-

ду кукла Кайла была снята с продаж в связи 

с выявленным отсутствием надлежащей за-

щиты пользовательских и «игровых дан-

ных». «Игровые данные» – это любые дан-

ные, которые могут быть записаны игруш-

кой во время игры. Интернет-игрушки, среди 

других функций, записывают все виды дан-

ных, пока дети играют и взаимодействуют с 

ними: звуки, изображения, движения, место-

положение или даже сердцебиение. Почти в 

два раза меньше публикаций собрали дере-

вянные игрушки типа Avakai: у них 22 % и 

33,3 % соответственно. Эти игрушки описа-

ны в [4]. Игрушки со встроенными датчика-

ми здоровья типа Teddy Bear получили рав-

ные оценки – 30,8 % для обоих случаев. По-

мимо тональности статей, исследователи 

проанализировали, упоминались ли в публи-

кациях какие-либо риски, связанные с иг-

рушками. В девяноста процентах статей о 

говорящих «игрушках» упоминалось как ми-

нимум об одном риске. Что касается игру-

шек, связанных с мониторингом здоровья, в 

пятидесяти четырёх процентах статей упо-

миналось как минимум об одном риске.

Потребительские ассоциации в США и ЕС 

принимают меры против производителей-ги-

гантов, потому что игрушки могут использо-

ваться не только для развлечения детей, но 

и в качестве настоящих семейных шпионов, 

как фактические «камеры наблюдения за 

частной жизнью», что противоречит законо-

дательным ограничениям. Помимо вопро-

сов, связанных с защитой личных данных, 

подвергается риску право ребёнка на кон-

фиденциальность. Следует подумать, с ка-

кой целью собираются и записываются зву-

ки, изображения и движения детской игры. 

Игра для ребёнка всегда была способом 

изучения мира, делая его более понятным и 

близким. Игрушка также нередко выполняла 

функцию хранительницы секретов. Обычно 

эту функцию выполняли куклы и медвежата. 

А что если, начиная с нынешнего времени, 

медвежонок начнёт делиться детскими се-

кретами с другими? Вопрос остаётся откры-

тым и оставляется на усмотрение взрослых.

Интернет-игрушки внесут существенные 

изменения в отношения с другими людьми 

и окружающей их средой. Пришло время 

подумать о возможных последствиях, что-

бы использовать возможные достоинства и 

минимизировать риски. Возможность под-

ключаться онлайн и офлайн, как это дела-
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ют дети, размывает границы между личным 

и общедоступным. Происходит роботиза-

ция детства: как дети играют, как они учат-

ся – и сложно предсказать последствия 

происходящего и для будущего детей, и для 

общества. Хотя по-прежнему относительно 

мало известно о последствиях взаимодей-

ствия детей с Интернет-игрушками, детские 

психологи допускают, что возможны как 

преимущества, так и риски для когнитивно-

го, социально-эмоционального и морально-

го поведения детей. Специалисты, занима-

ющиеся изучением детских игр, пересмо-

трели существовавшую классификацию и 

адаптировали её к веяниям времени, до-

полнив «цифровой игрой», введя новый 

элемент таксономии: трансгрессивную игру 

[5]. Что касается детского когнитивного 

развития, учёные сосредоточились, напри-

мер, на приобретении навыков иностранно-

го языка. Новые возможности могут не 

только компенсировать отсутствие носите-

лей языка в качестве репетиторов, но они 

также могут сгладить смущение, которое 

могут испытывать дети, разговаривая с 

учителями-людьми, тем самым облегчая 

обучение иностранному языку. И, что нема-

ловажно, существует возможность привле-

чения ресурсов Интернета и персонализа-

ции обучения. Геймификация обучения так-

же способствует размыванию границ меж-

ду формальным и неформальным 

обучением. Это как раз та ситуация, где 

принципы и элементы игрового дизайна, 

развлекающие и привлекающие детей, мо-

гут быть использованы в образовательном 

процессе. Весте с тем Интернет-персонали-

зация в обучении детей может увеличить 

риск так называемых «образовательных 

пузырей» [6], являющихся следствием того, 

что с помощью алгоритмов фильтрации де-

ти могут получать информацию, которая 

соответствует их уже существующим зна-

ниям и интересам, в то время как иная ин-

формация будет удерживаться.

В то же время сбор и использование персо-

нальных данных через Интернет-игрушки 

поднимают важные проблемы конфиденци-

альности и безопасности данных. Поэтому 

производители Интернет-игрушек, предна-

значенных в первую очередь для использо-

вания детьми, должны обеспечить надёж-

ные меры по обеспечению конфиденциаль-

ности и безопасности данных, которые они 

собирают. Такой подход согласуется с не-

обходимостью защиты других видов конфи-

денциальной информации, в том числе фи-

нансовых и медицинских данных, где по-

следствия информации, попавшей в чужие 

руки, могут быть тяжёлыми.

Раскрытие личной информации ребёнка мо-

жет привести к неприемлемым контактам, 

сексуальной эксплуатации, или похищению. 

В дополнение к явным физическим рискам, 

люди с преступными намерениями могут ис-

пользовать детскую информацию для учас-

тия в различных финансовых махинациях и 

других преступлениях. Например: Феде-

ральная Торговая Комиссия США отмечает, 

что похитители личных данных могут ис-

пользовать номер карты социального стра-

хования ребёнка, чтобы подать заявку на 

государственные пособия, открыть банков-

ский и кредитный счета или арендовать 

жильё. Мошенники могут также использо-

вать фрагменты личной информации в схе-

мах «фишинга», когда уже полученная ин-

формация используется для обмана жертвы, 

чтобы получить дополнительные персональ-

ные данные. Ряд факторов делает детей 

особенно привлекательной мишенью для 

воров. Личность ребёнка является «чистым 

листом», который может быть обманным 

путём использован в течение длительного 

времени без обнаружения. Родители в США 

обычно не контролируют кредитные истории 

своих детей и, таким образом, могут не 

знать в течение многих лет, что их ребёнок 

стал жертвой похитителя личных данных. 

Личная информация о детях также может 

быть более доступна, поскольку дети и ро-

дители часто не понимают потенциальных 

последствий передачи этой информации че-

рез социальные сети или Интернет-игрушки 

и устройства. Ряд исследований показыва-

ет, что более 140 000 детей в Соединённых 

Штатах Америки ежегодно становятся жерт-

вами кражи личных данных. Причём случаев 

мошенничества с детскими данными в 51 

раз больше, чем со взрослыми. Кроме того, 

исследования службы защиты личных дан-

ных и кредитного мониторинга показали, что 

кража личных данных среди детей в воз-

расте до пяти лет увеличилась за последние 

годы более чем в два раза [7].

На основании опроса производителей игру-

шек составлен общий перечень информа-

ции, собираемой о пользователях. Он вклю-

чает следующие данные:
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• о детях: дата рождения, имя, пол, фо-

тография, сообщения чата, отправлен-

ные ребёнком голосовые сообщения, 

отправленные ребёнком фотографии, 

отправленные ребёнком пароль для 

учётной записи с производителем иг-

рушки, геолокационные данные, журна-

лы вызовов; 

• о родителях: адрес электронной почты, 

пол, фотография, сообщения чата, от-

правленные родителем голосовые сооб-

щения, отправленные родителем фотог-

рафии, отправленные родителем пароль 

для учётной записи с производителем 

игрушки, вопросы и ответы для восста-

новления пароля, почтовый адрес, дан-

ные кредитной карты телефонный но-

мер, пароль Wi-Fi, IP-адрес.

Производители Интернет-игрушек могут 

также отслеживать информацию, связанную 

с конкретными способами взаимодействия 

ребёнка с игрушкой. Производители игру-

шек утверждают, что они не продают со-

бранную информацию третьим лицам. 

Вместо этого компания совместно использу-

ет информацию со сторонними поставщика-

ми услуг, включая, например, платёжные 

системы, действуя от имени производителя. 

По словам производителей, продолжитель-

ность времени, в течение которого они хра-

нят собираемые данные, варьируется широ-

ко. Один из них объяснил, что он «сохраняет 

личную информацию так долго, как это необ-

ходимо для целей, ради которых она была 

собрана ». Другой производитель сообщил, 

что он хранит «основные данные» до тех пор, 

пока учётная запись не будет аннулирована. 

Тот же производитель хранит данные о ме-

стоположении в течение 60 дней, а затем ав-

томатически удаляет их. Ещё один произво-

дитель, который предлагает функцию чата 

для родителей и детей, сохраняет сообщения 

из чатов только до тех пор, пока они не будут 

открыты получателем, а затем удаляет их. 

Любые неоткрытые сообщения сохраняются 

в течение 30–40 дней, прежде чем они будут 

удалены. Голосовые сообщения, отправлен-

ные через функцию чата, шифруются и хра-

нятся в течение одного года. Собранные дан-

ные у этого производителя позволяют роди-

телям загружать приложения, обучающие 

игры и другой образовательный контент, ко-

торый сохраняется до тех пор, пока родитель 

поддерживает учётную запись активной.

Потенциальные риски только расширяются 

вместе с ростом сложности этих игрушек и 

их распространением. Таким образом, про-

изводители игрушек, законодательные 

структуры и родители должны принимать 

ответственные меры для защиты конфи-

денциальности и обеспечения безопасно-

сти детей. Интернет-игрушки, присутству-

ющие сегодня на рынке, могут быть уязви-

мы для взлома данных, но хакеры пока не 

нацеливаются на них, возможно потому, 

что ещё не определились, как можно моне-

тизировать данные, собираемые игрушка-

ми. Это означает, что компании должны 

думать о безопасности с момента начала 

создания продукта и инвестировать в тех-

нологию, которая будет гарантировать, что 

они всегда на шаг впереди всё более изощ-

рённых хакеров. Произошедшие взломы 

данных со всей очевидностью продемон-

стрировали несовершенство и отсталость 

используемых мер защиты [8]. 

Производителям игрушек следует ограни-

чить собираемые данные только теми, что 

необходимы для основных функций игруш-

ки. Кроме того, сохранение собранной о по-

требителе информации должно иметь место 

только до тех пор, пока это необходимо для 

работы игрушки, и таким образом миними-

зировать количество данных, которые могут 

быть подвержены риску в случае взлома. 

Хотя компании излагают в своей политике 

конфиденциальности информацию, которую 

они собирают от ребёнка и родителя, иссле-

дования показали, что большинство потре-

бителей фактически не читают или не пони-

мают эти документы, нередко в силу слож-

ности их прочтения. А одно исследование 

показало, что более половины американцев 

просто не знает, что такое политика конфи-

денциальности. Это вызывает опасения по 

поводу того, насколько родители осведом-

лены о разнообразной информации, кото-

рую производители игрушек могут собирать 

о них и об их детях. Поэтому производители 

должны на понятном для прочтения языке 

раскрывать информацию, которую они соби-

рают о ребёнке, и отразить это в политике 

конфиденциальности, чего в настоящий не 

делается. Компании должны чётко и опре-

делённо объяснить, как они используют со-

бранную информацию, и избегать возмож-

ности двоякого толкования, что в существу-

ющих условиях практикуется компаниями, 

чтобы защитить себя от ответственности.
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В свою очередь, родители должны быть ос-

ведомлены о том, какую информацию, со-

бирает игрушка. Хотя большинство родите-

лей не являются экспертами в вопросах 

конфиденциальности и безопасности и, 

следовательно, не в состоянии оценить по-

литику компании в вопросах сбора и ис-

пользования данных, они должны, тем не 

менее, прилагать усилия, чтобы узнать, ка-

ким образом производитель собирает, ис-

пользует и защищает данные, и не поку-

пать игрушки, которые не предоставляют 

такую информацию [7].Родители должны:

• Узнать, какую личную информацию бу-

дет собирать игрушка, как эта информа-

ция будет использоваться, будет ли это 

использование совместным, и как долго 

будет сохраняться информация. Часто 

эта информация освещается в политике 

конфиденциальности игрушки. Если у 

производителя длинная и путаная поли-

тика конфиденциальности или если ро-

дители считают, что игрушка собирает 

слишком много личной информации, 

они могут отказаться от приобретения 

этого продукта своему ребёнку.

• Проверить, были ли у производителя 

случаи взлома данных и как эти проис-

шествия были обработаны. В частно-

сти, родители могут проверить, пред-

ложила ли компания какие-либо меры 

по исправлению положения после на-

рушения.

• Изменить пароли, которые поставляют-

ся с игрушкой, на сильные, уникальные 

пароли и установить любые доступные 

обновления программного обеспечения 

игрушки.

• Изменить настройки конфиденциально-

сти, если это возможно, чтобы ограни-

чить объём личной информации, предо-

ставляемой производителю. Обеспе-

чить, чтобы игрушка собирала только 

информацию, необходимую для её нор-

мального функционирования.

Интернет-игрушки меняют детскую игру, 

меняют жизнь детей в цифровом обществе. 

Обзор опубликованных результатов иссле-

дований по теме Интернет-игрушки говорит 

о том, что это направление ещё очень мо-

лодо и пока что мало изучено. Очевидно, 

что нынешние дети станут первым поколе-

нием, выросшим в окружении Интернет-иг-

рушек. 
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