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Èíôîðìàöèîííûé
ÈÌÌÓÍÈÒÅÒ

Ñ ïðèõî�î� È�òåð�åòà èñ÷åçëè ��îæåñòâå��ûå ïðîñòðà�ñòâå��î-âðå�å��ûå
áàðüåðû — è â îáùå�èè ëþ�è ïåðåñòàëè áûòü ïðèâÿçà��û�è òîëüêî ê òå�, êòî
ôèçè÷åñêè �àõî�èòñÿ â �åïîñðå�ñòâå��î� îêðóæå�èè: ïîÿâèëàñü âîç�îæ�îñòü
óñòà�àâëèâàòü �îáèëü�ûå ñâÿçè ïî âñå�ó �èðó. Òåõ�îëîãèè ïðî�èêëè â ðàçëè÷�ûå
àñïåêòû ïîâñå��åâ�îé æèç�è. Ñåé÷àñ �å ïðè�ÿòî ðàç�åëÿòü æèç�ü �à î�ëàé�
è �àñòîÿùóþ, ïîòî�ó ÷òî î�ëàé� — ýòî òîæå �àñòîÿùàÿ æèç�ü. Î��àêî â�åñòå
ñ òåõ�îëîãèÿ�è ïðèø¸ë è �îâîëü�î â�óøèòåëü�ûé ñïèñîê ðèñêîâ, ñâÿçà��ûõ ñ èõ
èñïîëüçîâà�èå�. È âçðîñëû� ïîëüçîâàòåëÿ� Âñå�èð�îé ïàóòè�û, è �îëî�¸æè,
âõî�ÿùåé â ñåòåâîå ïðîñòðà�ñòâî, �åîáõî�è�î ïî��èòü î òî�, ÷òî æèç�è î�ëàé�
è îôëàé�, òå� �å �å�åå, è�åþò ñóùåñòâå��ûå ðàçëè÷èÿ: �åëüçÿ �åéñòâîâàòü
â Ñåòè, îïèðàÿñü �à ïðå�ñòàâëå�èÿ, ñôîð�èðîâàâøèåñÿ â ðåàëü�îé æèç�è. 

● интернет-безопасность ● цифровые следы ● управление сетевой
репутацией ● кража идентичности ● сетевое мошенничество
● катфишинг ● аутентификация в социальной сети ● дезинформация

×åëîâåê â Èíòåðíåòå

Миллионы людей по всему миру
сталкиваются с проблемой: как
разумно существовать в условиях,

когда в Интернете записывается всё —
и ничто не забывается, когда каждая
фотография в Интернете, обновление
статуса, запись в «Твиттере» или



часть информации, не подлежащая рас-
пространению перед широкой аудиторией.
Медицинской информацией поделимся
в семье, но не обязательно на работе.
Или, например, следы могут быть поданы
в ином контексте или неверно истолкова-
ны. Или, например, верующий человек
не хочет рассказывать об этом широкой
аудитории. Не существует простого меха-
низма, позволяющего запретить сбор ин-
формации, или, например, влиять на то,
что можно распространять, а что — нет.
Некоторые правительства отслеживают,
что публикуется в социальных сетях —
и дело в отдельных случаях может закон-
читься даже лишением свободы. Однако
цифровые следы имеют и позитивную
сторону. Оставляя положительный цифро-
вой след, пользователь укрепляет имидж.
И когда кто-то при поиске в Интернете
найдёт только хорошие следы, это выгод-
но для пользовательского имиджа. Кроме
того, участие в профессиональных сооб-
ществах, форумах, общение с другими
специалистами в конкретной области мо-
жет подчеркнуть сильные стороны поль-
зователя и его индивидуальность.

В качестве первого шага пользователю
следует проанализировать, какой информа-
цией он делится3. Нельзя быть уверенны-
ми в том, что другие будут обращаться
с чужими постами так, как бы хотелось
авторам. Поэтому, прежде чем разместить
что-нибудь онлайн, имеет смысл прочитать
это дважды. Если возникли сомнения от-
носительно того, как это может повлиять
на автора или его друзей, не следует спе-
шить с отправкой, лучше отложить её. 

Во-вторых, следует всегда выходить
из Сети; использовать псевдонимы; дер-
жать пароль в секрете — относясь

запись в блоге, сделанная нами, о нас или
от нашего имени, могут быть использованы
мошенниками, сохранены навсегда и много
лет спустя оказать негативное влияние на те-
кущую ситуацию. 

Каждый раз, выходя в Интернет и действуя
там, мы оставляем, подобно следам на мок-
ром песке, цифровые отпечатки деятельности,
так называемые «цифровые следы». Можно
сказать, что «цифровые следы» — это ин-
формация о конкретном человеке, которая
существует в Интернете в результате его он-
лайн активности1. Например, вся деятель-
ность в социальных сетях на различных
платформах, постановка «лайков», написание
комментариев — это всё «цифровые следы».
Цифровые следы, которые человек оставляет,
в дальнейшем могут оказывать влияние
на его жизнь, поэтому важно понять, как
ими управлять. Проще управлять формирова-
нием активной части цифрового следа, осо-
бенно в социальных сетях. В этом случае
не следует заниматься такой деятельностью,
о которой мы не хотим, чтобы люди узнали.
Некоторые придерживаются позиции, что им
нечего скрывать, поэтому нет смысла беспо-
коиться о цифровых следах. В реальности
такой подход ошибочен2. В Сети располага-
ется огромное количество третьих лиц, зани-
мающихся сбором информации. Пишем
ли мы твит, ставим ли лайки или просто
просматриваем страницы — происходит не-
гласный сбор информации, которая использу-
ется с коммерческими целями и имеет ком-
мерческую стоимость. На цифровых следах
зарабатывают структуры, с которыми люди
не знакомы и никогда не вступали ни в ка-
кие отношения, и их деятельность никак
нельзя проконтролировать. И даже если не-
чего скрывать, всегда существует какая-то
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1 DigitalFootprins [Электронный ресурс] / Kidsmart:
aChaildnetwebsite // Режим доступа: http://www.kidsmart.org.uk/
digitalfootprints/(дата обращения: 19.10.2017).
2 Богданова Д.А. О создании и мониторинге цифровой иден-
тичности / В сборнике: Современные информационные техно-
логии в образовании материалы XXVIII Международной кон-
ференции 2017. — С. 120–122.

3 Building and keeping a positive digital identity.
A Practical Approach for Educators, Students and
Parents[Электронныйресурс] / ISTE. Whitepaper,
2015 // Режим доступа: https://www.iste.org/
resources/product?ID=3689&name=Building+and
+Keeping+a+Positive+Digital+Identity (дата обращения:
22.11.2017).
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к нему как к зубной щётке, которой никто ни
с кем не будет пользоваться совместно и будет
менять её регулярно. Также следует напоми-
нать о том, что сетевые настройки приватнос-
ти не гарантируют полной защиты размещён-
ной информации. Бывает так, что сети меняют
правила, а иногда у сетей появляются новые
владельцы. В качестве примера можно приве-
сти Instagram и Facebook. Поэтому, помня
о настройках конфиденциальности в социаль-
ных сетях, следует тщательнее подходить
к отбору размещаемой информации, сознавая,
что конфиденциальность очень уязвима и за-
висима от грамотного и аккуратного поведения
самого пользователя: лучшие настройки —
это, собственно, поведение пользователя, его
самоконтроль. 

В-третьих, следует хорошо подумать, кому
размещаемая информация предназначается,
с кем ею можно делиться. Принимая это ре-
шение, можно воспользоваться правилом «пер-
вой полосы»: хотелось бы увидеть эту инфор-
мацию на первой полосе газеты или на домаш-
ней странице каждого из своих знакомых?
Если ответ отрицательный, тогда следует воз-
держаться от её размещения. 

В-четвёртых, желательно проанализировать
размещаемую информацию ещё по одному
критерию. Для этого лучше представить, что
цифровой след остаётся в Сети навсегда. То,
что в данный момент кажется смешным или
актуальным, может выглядеть нелепым
и сформировать отрицательное впечатление че-
рез несколько лет. Поэтому написанное давно
может случайно возникнуть много лет спустя
и начать преследовать пользователя. 

Например, согласно опросу компании
Microsoft, 75% американских рекрутеров при-
знали, что компании требуют проверять канди-
датов по их онлайн занятиям, и многие про-
сматривают целый ряд сайтов, тщательно изу-
чая претендентов в социальных сетях, по фото
и видеообменным сайтам, персональным стра-
ницам, блогам, онлайновым играм, обращая
внимание и на «историю». Семьдесят процен-
тов рекрутеров при этом сообщили, что им
приходилось отказывать кандидатам из-за ин-
формации, найденной в Интернете, например,
неприличных фотографий, сделанных, в том
числе, много лет назад, или членства в предо-

судительных группах. Или другие
примеры: 16-летняя британская девуш-
ка, уволенная с работы за жалобы
на Facebook: «Мне так скучно!»;
66-летний канадский психотерапевт, ко-
торому было отказано во въезде
в США за публикацию 30-летней дав-
ности в философском журнале об экспе-
риментах с ЛСД — подобные примеры
множатся с каждым днём. При этом
следует помнить и о том, что злоумыш-
ленник может воспользоваться украден-
ной информацией или украденным име-
нем в собственных целях — и это мо-
жет нанести ущерб сетевой репутации
невиновного человека.

Çàùèòà ñåòåâîé ðåïóòàöèè

В настоящее время для защиты сетевой
репутации необходимо выполнять целый
спектр различных действий4. Рассмот-
рим, что рекомендуется делать сегодня
для самостоятельного управления репу-
тацией лицам, не являющимся продвину-
тыми пользователями Интернета.

1. Ïîèñêàòü ñåáÿ â È�òåð�åòå. «По-
гуглить» имя во Всемирной паутине,
а также воспользоваться его поиском
в Googleimage. Установить оповещение
Googlealert на имя, чтобы отслеживать
новый материал, который, возможно,
будет появляться. Можно будет полу-
чать уведомления, отправляемые, напри-
мер, один раз в день.

2. Êóïèòü ñåáå �î�å��îå è�ÿ. Суще-
ствуют разные мнения относительно то-
го, сколько усилий и денег следует
в это вложить. Одни рекомендуют за-
хватывать множество доменных имён —
imya.com, imyafamiliyaonline.com,
imyafamiliyablog.com и т.д., утверждая,

4 Frederiksen L. The visible expert profile: Ian Brodie /
L. Frederiksen [Электронныйресурс] // Hinge. —
2015. July 15. — Режим доступа: https://hingemar-
keting.com/blog/story/visible-expert-profile-ian-brodie
(дата обращения: 12.10.2017).



6. �åðæàòü ÷àñò�îå ÷àñò�û�. Сейчас
многие молодые люди знают, что нера-
зумно публиковать фотографии, пьющего
алкоголь или танцующего полуодетым.
Многие также сознают, что не смогут
контролировать фотографии, размещаемые
друзьями. Совершенно необходимо уста-
новить параметры конфиденциальности
для всего контента, которым есть желание
поделиться только с избранной группой
друзей и членами семьи. Однако
Facebook и другие сайты постоянно меня-
ют правила конфиденциальности. А дру-
зья могут разместить «неудачные» снимки
без согласия изображённых на них лиц.

Поэтому не следует размещать личные
фотографии, не предназначенные для ши-
рокого просмотра. То же относится
и к публикации фотографий маленьких
детей, играющих, например, сидя голыми
в ванне. Ведь у этих фотографий есть
шанс появиться, когда дети подрастут.
И они их точно не порадуют. Как счита-
ют дети Евросоюза, родители не должны
размещать в Сети их детские фотографии
прежде, чем получат на это разрешение
самих детей. Продолжая эту цепь рас-
суждений, возникает естественный вопрос:
что же тогда безопасно и разумно разме-
щать? Альтернатива — создание двух
профилей: одного для «аутсайдеров», со-
держащего только профессиональную ин-
формацию, другого для узкого круга,
для близких, используя самые строгие на-
стройки конфиденциальности. При всей
трудоёмкости ведения двух профилей, это
в определённой степени может быть ком-
промиссным альтернативным решением.
Кстати, к такому подходу иногда прибега-
ют дети, которые хотят скрыть занятия
в Сети от родительского ока.

Если кто-то из друзей размещает фотогра-
фию, по поводу которой есть возражения,
то можно удалить тег, идентифицирующий
человека на фотографии, если не удастся
убедить разместившего удалить фотогра-
фию. Бывают и такие печальные ситуации,
когда фамилия и имя человека совпадают
с именем преступника или просто правона-

что чем больше имён удастся получить, тем
лучше. Другие считают такой подход чрез-
мерным. Лучше выбрать одно доменное имя
и приложить некоторые усилия для создания
контента, который будет жить на сайте.
Здесь можно разместить ту информацию
о себе, какую пользователь посчитает необ-
ходимым. Здесь можно также размещать
интересные статьи и комментарии к ним.

3. Ðàç�åñòèòü âñ¸ ñî�åðæà�èå â î��î�
�åñòå. Есть несколько сайтов, которые сей-
час позволяют это сделать. Среди них, на-
пример, WordPress и About.me. Можно так-
же «присоединить» доменное имя к этим
сайтам. Это означает, что любой, кто зайдёт
на imya.com, будет перенаправлен на страни-
цу About.me или на страницу
WordPress. Это удобно, потому что
WordPress, например, предлагает хорошо
разработанные шаблоны, что позволяет орга-
низовать материал таким образом, что сайт
будет похож на разработанный профессиона-
лом, без необходимости нанимать дизайнера.

4. Ïðèñîå�è�èòüñÿ ê ñîöèàëü�û� ñåòÿ�.
Как известно основные — социальные сети
(доступные в России) — это Facebook,
Twitter, Google+, «ВКонтакте». Даже если
по внутреннему ощущению нет времени для
активного присутствия в них, всё же следует
присоединиться и стремиться найти время для
того, чтобы заполнить профили. Можно
не быть очень активным, но и не быть полно-
стью спящим. Желательно добавлять новый
контент не реже одного раза в месяц. Это
можно делать очень просто, например, разме-
щая ссылку на статью с указанием в корот-
ком комментарии, почему это интересно.

5. Îïòè�èçèðîâàòü ïðèñóòñòâèå â ñîöè-
àëü�ûõ ñåòÿõ. Необходимо заполнить стра-
ницы в социальных сетях настолько полно,
насколько возможно, настраивая URL-адрес,
и повторяя имя там, где это необходимо.
Также желательно использовать полное имя,
а не псевдоним или фразу, которая выглядит
броско. На большинстве веб-сайтов можно
установить связь с другими.
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рушителя. Бывает и так, что кто-то намеренно
распространяет о человеке негативную ложную
информацию. По мнению специалистов в облас-
ти когнитивистики, большая проблема с развен-
чанием дезинформации заключается в том, что
она продолжает влиять на суждения и выводы
даже после опровержения5. Именно для таких
случаев активный действующий профиль может
сыграть добрую службу. Регулярный монито-
ринг на предмет появления возможного негатива
поможет принять защитные меры незамедли-
тельно. Если автор, разместивший негатив, от-
казывается его удалить, рекомендуется органи-
зовать серию положительных материалов, кото-
рые сместят появившийся «негатив» на послед-
ние страницы поисковой выдачи. По этому по-
воду существует гиковский анекдот: «Где ты
спрятал труп? На третьей странице поисковой
выдачи». Иными словами, негатив будет появ-
ляться, но на последних страницах результатов
поиска и вряд ли будет замечен.

Те, кто не имеет времени заниматься управле-
нием репутацией самостоятельно, могут вос-
пользоваться услугами компаний, специализи-
рующихся на защите сетевых репутаций как
физических лиц, так и компаний. При этом
услуги оказываются в рамках годовой подпис-
ки, и цена колеблется между 400 и 5000 дол-
ларов и выше зависимости от начальной ситуа-
ции и пожеланий заказчика. Максимальная це-
на запрашивается в случае, если заказчик име-
ет негативные материалы о себе, размещённые
в Интернете, хочет их закамуфлировать и при
этом появляться в верхней части результатов
поиска. Меньшая сумма обеспечивает уверен-
ность в том, что потенциальные работодатели
и клиенты будут находить тот онлайн-контент,
который клиент хочет, чтобы они находили. 

Злоумышленник может воспользоваться укра-
денными персональными данными: документами,
фамилией-именем, фотографиями жертвы6.

Украденная информация используется
и для подделки банковских карт, и для
кражи медицинских страховок и т.д.
Такие преступления называются кражей
идентичности. Кража идентичности стала
самой распространённой разновидностью
преступлений, например в Соединённых
Штатах за последние несколько лет7.

Êàòôèøèíã â Ñåòè

В последнее время в средствах массо-
вой информации регулярно появляются
сообщения о мошенниках, которые, за-
водя романтические знакомства в Сети,
выманивают у жертв деньги и исчеза-
ют. Как правило, мошенники для этих
целей используют украденные фотогра-
фии и вымышленные имена. Такой вид
мошенничества по-английски называется
romanticscam или catfishing. В русском
языке используется транслитерация по-
следнего — катфишинг, а мошенников
называют катфишерами. Как избежать
обмана, как не попасться на удочку
мошенника?

Предлагаемая последовательность дейст-
вий поможет проверить, действительно
ли новый сетевой знакомый или знакомая
является тем, за кого себя выдаёт8. 

1. Самое простое действие, с которого
можно начать, — это îöå�êà ïî�ëè�-
�îñòè ôîòîãðàôèè, ïðå�ñòàâëå��îé
â ïðîôèëå �îâîãî ç�àêî�îãî. Для про-
верки следует пропустить изображение
через обратный поиск изображений

5 John Cook, Stephen Lewandowsky. Thedebunkinghandbook [Эле-
ктронный ресурс] / Режим доступа: https://www.skepti-
calscience.com/Debunking-Handbook-now-freely-available-down-
load.html (дата обращения: 8.12.2017).
6 Wynne Davis. Fake or real? How to selfcheck and get the facts/
Wynne Davis [Электронный ресурс] // NPR, 2016. December,
5. —Режим доступа: https://www.npr.org/sections/alltechconsid-
ered/2016/12/05/503581220/fake-or-real-how-to-self-check-the-
news-and-get-the-facts (Дата обращения: 03.11.2017).

7 Shin L. Someone had taken over my life: an identity
theft victim’s story / L. Shin [Электронный ресурс]
// Forbes, 2014. November, 18. Режим доступа:
http://www.forbes.com/sites/laurashin/2014/11/18/som
eone-had-taken-over-my-life-an-identity-theft-victims-
story/#1b40bcce9787 (Дата обращения: 05.11.2017).
8 John Cook, Stephen Lewandowsky.
Thedebunkinghandbook [Электронный ресурс] /
Режим доступа: https://www.skepticalscience.com/
Debunking-Handbook-now-freely-available-download.html
(дата обращения: 8.12.2017).



ти человека? То, что удаётся найти, сов-
падает ли с тем, что говорится?

4. Èññëå�îâà�èå ïðîôèëÿ. Некоторые
другие элементы профиля для анализа:

● Количество друзей: сколько у человека
друзей? Взаимодействуют ли его друзья
между собой?

● Типы друзей: часто список друзей мо-
шенника состоит в основном из людей
противоположного пола.

● Возраст профиля: профиль совершенно
новый или есть история загрузок фото,
обновления статуса, сообщения от других?
Кроме того, следует обратить внимание,
что сообщения профиля можно пометить
задним числом, чтобы создать впечатле-
ние, будто профиль имеет более длинную
историю, чем на самом деле. Тем не ме-
нее, год создания профиля (Facebook)
подделать невозможно.

● Общие друзья. Следует отметить, что
небольшое число общих друзей не обяза-
тельно гарантия легитимности: мошенники
иногда просятся в друзья друзей, чтобы
сделать профиль более правдоподобным.
Если общих друзей немного, то можно
связаться с ними, чтобы выяснить, дейст-
вительно ли они знают этого человека.
Иногда бывает, что человека принимают
в «друзья» на основе или фальшивого
профиля, или просто по ошибке. 

● Религиозная принадлежность: Мошенни-
ки часто представляются, как очень рели-
гиозные люди и иногда используют писа-
ние или религиозный язык, чтобы казаться
более надёжным или манипулировать
жертвами через общие системы верований. 

5. Íàáëþ�å�èå çà ïîâå�å�èå�. Мошен-
ники часто следуют предсказуемым моде-
лям поведения, имеющим общие признаки,
на которые следует обратить внимание:

● Быстрый перенос общения в личную
переписку: электронная почта, смс или

Google и посмотреть, появится ли изображе-
ние ещё где-нибудь. Для обратного поиска
изображений можно также использовать сайт
TinEye. Если изображение связано с разны-
ми именами или профилями, вполне вероят-
но, что аккаунт мошеннический.

2. Êðèòè÷åñêèé à�àëèç êðàòêîé è�ôîð�à-
öèè î âëà�åëüöå àêêàó�òà. Катфишинговые
аккаунты часто используют специфические
биографические компоненты. Некоторые ас-
пекты, которые должны вызвать насторо-
женность:

● Статус «овдовёл» или «разведена». Оче-
видно, что не все овдовевшие или разведён-
ные люди — катфишеры, но этот статус
в сочетании с другими особенностями может
быть признаком фальшивого аккаунта.

● Работа, которая имеет исключительный
статус, требующий постоянных поездок и /
или периодов без связи (например, военный,
инженер, нефтяник), что помогает мошенни-
ку оправдываться за то, что долгое время
был не доступен для связи. 

● Информация «О себе» содержит романти-
ческие клише, такие, например, как «ищет
любовь» или заявления, которые могут сте-
реотипно укрепить впечатление, например,
«богобоязненный», присутствуют орфографи-
ческие ошибки в названии предполагаемой
«альма-матер».

3. À�àëèç è�å�è тоже может послужить
подсказкой относительно легитимности про-
филя:

● Многие мошенники, похоже, выбирают
своё из списка популярных имён. Если поис-
кать имя обладателя профиля на Facebook,
и всплывёт множество других профилей с тем
же именем и аналогичными профессиями,
профиль следует изучить более внимательно. 

● Можно «погуглить» имя профиля. У боль-
шинства людей есть по крайней мере какой-
то цифровой след в эти дни. Можно ли най-
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другой сервис мгновенного обмена сообщения-
ми. Это делается для того, что, если Сеть
идентифицирует исходный профиль как под-
дельный и удалит его из социальной сети, мо-
шенник не потеряет непосредственного контак-
та с потенциальной жертвой.

● Стремление к быстрому созданию обяза-
тельств: мошенники развивают онлайновые
отношения очень быстро и зачастую могут
заговорить о любви или браке всего лишь
через несколько дней общения; это способ-
ствует формированию у жертвы привязанно-
сти и чувства ответственности, что впослед-
ствии поможет обратиться к жертве за по-
мощью.

● Отказ в использовании видеосвязи: мо-
шенники зачастую предпочитают пользовать-
ся только текстовой или голосовой связью,
оправдывая отсутствие альтернативных воз-
можностей, например, использования Skype,
ненадёжной связью. Если же всё-таки сеанс
связи состоится, изображение может быть
очень низкого качества, а артикуляции
не совпадать со звуком. Это будет объяснено
плохой связью, а видео может быть скопиро-
вано из Youtube. По этой же причине может
быть сокращена и продолжительность видео-
общения. 

● Мошенники нередко договариваются
с жертвой о встрече, но эти планы никогда
не реализуются по той или иной причине.
В последний момент всегда возникает некото-
рое непреодолимое препятствие.

● Чрезвычайные ситуации. После того как
мошенник «зацепил» жертву, он приступает
к отработке «чрезвычайной ситуации». Это
может быть болезнь, потеря работы, необходи-
мость по какой-либо причине срочной смены
места пребывания.

● Просьба о деньгах: это очевидный признак
того, что новый знакомый — мошенник.
Просьба может принимать различные формы,
главное — обустроить перевод денег таким
образом, чтобы в результате получателя невоз-
можно было выявить, например, просьба об
отправке денег через WesternUnion. Иногда
жертву могут попросить перевести деньги
«третьему лицу».

6. Çàïðîñ �à ïî�òâåðæ�å�èå è�å�òè-
ôèêàöèè. Если всё же остаются неко-
торые сомнения, что человек на той сто-
роне провода — мошенник, можно при-
бегнуть к той или иной форме под-
тверждения:

● Паспорт: в качестве документа, удос-
товеряющего личность, мошенник может
предоставить паспорт, изготовленный
с помощью фотошопа. Если паспорт по-
кажется сомнительным, можно поискать
в Интернете, как выглядят реальные пас-
порта из разных стран. Сравнить, напри-
мер, насколько фото на паспорте соответ-
ствует требованиям страны: размер /
форма.

● В случае, если всё же удастся орга-
низовать видеообщение в режиме реаль-
ного времени, можно попросить «знако-
мого» выполнить действия, например,
показать газету с датой того дня, хлоп-
нуть в ладоши. 

И главное, о чём не следует забы-
вать, — это здравый смысл. Если про-
филь выглядит чрезвычайно привлека-
тельным, слишком хорошим, чтобы быть
правдой, то весьма вероятно, что дейст-
вует профессиональный мошенник.

Что делать, если всё же возникла уве-
ренность, что это мошенник?

7. Ïîñëå òîãî как âîç�èêëà óâåðå�-
�îñòü, ÷òî îáùå�èå ïðîèñõî�èò ñ êàò-
ôèøåðî�, следует предпринять не-
сколько шагов:
● Проинформировать службу социаль-
ной сети.
● Исключить катфишера из списка
друзей. 
● Предупредить друзей.

Разговор о краже идентичности вывел
на другую проблему, когда жертвами
становятся не только обманутые люди,
но и те, чьими данными, в частности
фотографиями, мошенники пользуются
для создания ложных профилей



скими пословицами: «Береги платье сно-
ву, а честь — смолоду» и «Что написа-
но пером — не вырубишь топором». ÍÎ
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в социальных сетях. Поэтому, размещая
фотографии, следует хорошо подумать, так
ли необходимо их размещать. А размещае-
мые фото снабжать «водяными знака-
ми»(watermarks), фиксирующими принад-
лежность фотографии.

Очевидно, что существование в современ-
ном цифровом мире требует от пользователя
владения дополнительным комплексом зна-
ний и умений для создания и мониторинга
собственной цифровой идентичности, отли-
чающихся от существующих в оффлайновом
мире. Предложенный перечень рекоменда-
ций поможет минимизировать риски, свя-
занные с пребыванием в Сети. Это и со-
знательное формирование «цифровых сле-
дов», особенно их активной части, и мони-
торинг сетевой идентичности, и профилакти-
ческие меры, которые не позволят стать
жертвой «романтического» сетевого знаком-
ства. И хотя новая среда, новый стиль об-
щения во многом формируют и современный
лексикон, все советы можно описать рус-
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