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Автор: Смелая Н.Ю., 

учитель информатики сред-

ней школы № 6 г. Арсеньева 

Приморского края.

Предмет: Информатика.

Класс: 9.

Тема: Защита инфор-

мации. Правовая охрана 

программ и данных.

Профиль: Общеобра-

зовательный.

Уровень: Общий.

Текст задачи. За время 

становления повсеместной 

информатизации общества 

получило распространение 

новое для мировой практики 

преступление. Эти преступ-

ления объединены общим 

признаком: предметом по-

сягательства стала компью-

терная информация. Число 

таких преступлений посто-

янно растёт. Как называются 

такие преступления? Какие 

действия, связанные с ин-

формацией, вы считаете на-

казуемыми? Приведите при-

меры названных нарушений. 

Составьте «антирейтинг», 

присваивая каждому нару-

шению «баллы вредонос-

ности». Какие из перечис-

ленных нарушений вы счи-

таете наиболее опасными по пос-

ледствиям? Есть ли эффективные 

способы защиты информации? Если 

есть, то какие?

а) Выделите ключевые слова для 

информационного поиска.

б) Найдите и соберите необхо-

димую информацию.

в) Обсудите и проанализируйте 

собранную информацию.

г) Сделайте выводы.

д) Сравните ваши выводы с вы-

водами известных людей.

Возможные 

информационные 

источники

Web-сайты:

http://www.internet-law.ru/law/

inflaw/inf.htm — федеральный закон

http://ru.wik ipedia.org/wik i/

Information_security — информацион-

ная безопасность

h t t p : / / w w w. r f b r. r u / d e f a u l t .

asp?doc_id=5497 — методы и средс-

тва защиты информации

http://www.ci.ru/inform9_97/aiti1.

htm — защита информации — про-

блема № 1

Культурный образец 

h t t p : / / a r t i c l e s . e x c e l i o n . r u /

science/info/21758469.html

Зенковский А.К. Защита инфор-

мации в компьютерных системах.

Прогресс подарил человечеству 

великое множество достижений, но 

тот же прогресс породил и массу 

проблем. Человеческий разум, раз-

решая одни проблемы, непременно 

сталкивается при этом с другими, 

новыми, и этот процесс обречён на 

Н.Ю. Смелая
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бесконечность в своей последова-

тельности. Хотя, если уж быть точ-

ным, новые проблемы — это всего 

лишь обновлённая форма старых...

Вечная проблема — защита ин-

формации. На различных этапах 

своего развития человечество реша-

ло эту проблему с присущей для дан-

ной эпохи характерностью. Изобре-

тение компьютера и дальнейшее бур-

ное развитие информационных тех-

нологий во второй половине ХХ века 

сделали проблему защиты информа-

ции настолько актуальной и острой, 

насколько актуальна сегодня инфор-

матизация для всего общества. Глав-

ная тенденция, характеризующая 

развитие современных информаци-

онных технологий — рост числа ком-

пьютерных преступлений и связан-

ных с ними хищений конфиденциаль-

ной и иной информации, а также ма-

териальных потерь...

Причин активизации компьютер-

ных преступлений и связанных с ни-

ми финансовых потерь достаточно 

много, существенные из них: 

— переход от традиционной 

«бумажной» технологии хранения и 

передачи сведений на электронную и 

недостаточное при этом развитие 

технологии защиты информации в 

таких технологиях;

— объединение вычислитель-

ных систем, создание глобальных се-

тей и расширение доступа к инфор-

мационным ресурсам;

— увеличение сложности про-

граммных средств и связанное с этим 

уменьшение их надёжности и увели-

чение числа уязвимостей.

Любое современное предпри-

ятие независимо от вида деятель-

ности и формы собственности не в 

состоянии успешно развиваться и 

вести хозяйственную деятельность 

без создания на нём условий для 

надёжного функционирования сис-

темы защиты собственной информа-

ции...

Можно с уверенностью утверж-

дать, что создание эффективной сис-

темы защиты информации сегодня 

вполне реально. Надёжность защиты 

информации, прежде всего, будет 

определяться полнотой решения це-

лого комплекса задач, речь о которых 

будет продолжена дальше.

Информация как объект 
защиты

Построение надёжной защиты 

включает оценку циркулирующей в 

компьютерной системе информации 

с целью уточнения степени её конфи-

денциальности, анализа потенциаль-

ных угроз её безопасности и установ-

ление необходимого режима её за-

щиты.

Федеральным законом «Об ин-

формации, информатизации и защи-

те информации» определено, что ин-

формационные ресурсы, т.е. отде-

льные документы или массивы доку-

ментов, в том числе и в информаци-

онных системах, являясь объектом 

отношений физических, юридических 

лиц и государства, подлежат обяза-

тельному учёту и защите, как всякое 

материальное имущество собствен-

ника. При этом собственнику предо-

ставляется право самостоятельно в 

пределах своей компетенции уста-

навливать режим защиты информа-

ционных ресурсов и доступа к ним.

Закон также устанавливает, что 

«конфиденциальной информацией 

считается такая документированная 

информация, доступ к которой огра-

PT_2_12.indd   107PT_2_12.indd   107 28.05.2012   21:44:1128.05.2012   21:44:11



Р Е С У Р С Ы

108
П е д а г о г и ч е с к и е  т е х н о л о г и и  № 2   2 0 1 2  г .

ничивается в соответствии с законо-

дательством Российской Федера-

ции». При этом федеральный закон 

может содержать прямую норму, со-

гласно которой какие-либо сведения 

относятся к категории конфиденци-

альных или доступ к ним ограничива-

ется. Так, Федеральный закон «Об 

информации, информатизации и за-

щите информации» напрямую отно-

сит к категории конфиденциальной 

информации персональные данные 

(информацию о гражданах). Закон 

РСФСР «О банках и банковской де-

ятельности в РСФСР» ограничивает 

доступ к сведениям по операциям, 

счетам и вкладам клиентов и коррес-

пондентов банков (статья 25).

Однако не ко всем сведениям, 

составляющим конфиденциальную 

информацию, применима прямая 

норма. Иногда законодательно опре-

деляются только признаки, которым 

должны удовлетворять эти сведения. 

Это, в частности, относится к служеб-

ной и коммерческой тайне, признаки 

которых определяются Гражданским 

кодексом РФ (статья 139): 

— соответствующая информа-

ция неизвестна третьим лицам;

— к ней нет свободного доступа 

на законном основании; 

— меры по обеспечению её кон-

фиденциальности принимает собс-

твенник информации.

В настоящее время отсутствует 

какая-либо универсальная методика, 

позволяющая чётко относить ту или 

иную информацию к категории ком-

мерческой тайны. Можно только по-

советовать исходить из принципа 

экономической выгоды и безопас-

ности предприятия — чрезмерная 

«засекреченность» приводит к не-

обоснованному подорожанию необ-

ходимых мер по защите информации 

и не способствует развитию бизнеса, 

когда как широкая открытость может 

привести к большим финансовым по-

терям или разглашению тайны. Зако-

нопроектом «О коммерческой тайне» 

права по отнесению информации к 

категории коммерческой тайны пре-

доставлены руководителю юриди-

ческого лица.

Федеральный закон «Об инфор-

мации, информатизации и защите 

информации», определяя нормы, со-

гласно которым сведения относятся 

к категории конфиденциальных, ус-

танавливает и цели защиты инфор-

мации: 

— предотвращение утечки, хи-

щения, искажения, подделки инфор-

мации;

— предотвращение несанкцио-

нированных действий по уничтоже-

нию, искажению, блокированию ин-

формации;

— сохранение государственной 

тайны, конфиденциальности доку-

ментированной информации.

Определившись в необходимос-

ти защиты информации, непосредс-

твенно приступают к проектированию 

системы защиты информации. 

Организация защиты 
информации

Отдельный раздел законопроек-

та «О коммерческой тайне», посвя-

щённый организации защиты ком-

мерческой информации, определяет 

необходимый комплекс мероприятий 

по её защите: 

— установление особого режи-

ма конфиденциальности;

— ограничение доступа к кон-

фиденциальной информации;
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— контроль за соблюдением ус-

тановленного режима конфиденци-

альности.

Конкретное содержание указан-

ных мероприятий для каждого отде-

льно взятого предприятия может быть 

различным по масштабам и формам. 

Это зависит в первую очередь от про-

изводственных, финансовых и иных 

возможностей предприятия, от объё-

мов конфиденциальной информации 

и степени её значимости. Существен-

но то, что весь перечень указанных 

мероприятий обязательно должен 

планироваться и использоваться с 

учётом особенностей функциониро-

вания информационной системы 

предприятия.

Установление особого режима 

конфиденциальности направлено на 

создание условий для обеспечения 

физической защиты носителей кон-

фиденциальной информации. Как 

правило, особый режим конфиден-

циальности подразумевает: 

— организацию охраны помеще-

ний, в которых содержатся носители 

конфиденциальной информации;

— установление режима работы 

в помещениях, в которых содержатся 

носители конфиденциальной инфор-

мации;

— установление пропускного ре-

жима в помещения, содержащие носи-

тели конфиденциальной информации;

— закрепление технических 

средств обработки конфиденциаль-

ной информации за сотрудниками, 

определение персональной ответс-

твенности за их сохранность;

— установление порядка поль-

зования носителями конфиденциаль-

ной информации (учёт, хранение, пе-

редача другим должностным лицам, 

уничтожение, отчётность);

— организацию ремонта техни-

ческих средств обработки конфиден-

циальной информации;

— организацию контроля за ус-

тановленным порядком.

Требования устанавливаемого на 

предприятии особого режима конфи-

денциальности оформляются в виде 

организационно-распорядительных 

документов и доводятся для ознаком-

ления до сотрудников предприятия.

Ограничение доступа к конфи-

денциальной информации способс-

твует созданию наиболее эффектив-

ных условий сохранности конфиден-

циальной информации. Необходимо 

чётко определять круг сотрудников, 

допускаемых к конфиденциальной 

информации, к каким конкретно све-

дениям им разрешён доступ и полно-

мочия сотрудников по доступу к кон-

фиденциальной информации.

Как показывает практика работы, 

для разработки необходимого комп-

лекса мероприятий по защите ин-

формации желательно привлечение 

квалифицированных экспертов в об-

ласти защиты информации.

Традиционно для организации 

доступа к конфиденциальной инфор-

мации использовались организаци-

онные меры, основанные на строгом 

соблюдении сотрудниками процедур 

допуска к информации, определяе-

мых соответствующими инструкция-

ми, приказами и другими норматив-

ными документами. Однако с разви-

тием компьютерных систем эти меры 

перестали обеспечивать необходи-

мую безопасность информации. Поя-

вились и в настоящее время широко 

применяются специализированные 

программные и программно-аппа-

ратные средства защиты информа-

ции, которые позволяют максималь-
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но автоматизировать процедуры до-

ступа к информации и обеспечить 

при этом требуемую степень её за-

щиты. Подробнее на существующих 

средствах защиты информации мы 

остановимся ниже.

Контроль за соблюдением уста-

новленного режима конфиденциаль-

ности предусматривает проверку со-

ответствия организации защиты ин-

формации установленным требова-

ниям, а также оценку эффективности 

применяемых мер защиты информа-

ции. Как правило, контроль осущест-

вляется в виде плановых и внеплано-

вых проверок силами своих сотруд-

ников или с привлечением других ор-

ганизаций, которые специализиру-

ются в этой области. По результатам 

проверок специалисты по защите ин-

формации проводят необходимый 

анализ с составлением отчёта, кото-

рый включает: 

— вывод о соответствии прово-

димых на предприятии мероприятий 

установленным требованиям;

— оценка реальной эффектив-

ности применяемых на предприятии 

мер защиты информации и предло-

жения по их совершенствованию.

Обеспечение и реализация пере-

численных выше мероприятий потре-

буют создания на предприятии соот-

ветствующих органов защиты инфор-

мации. Эффективность защиты ин-

формации на предприятии во многом 

будет определяться тем, насколько 

правильно выбрана структура органа 

защиты информации и квалифициро-

ванны его сотрудники. Как правило, 

органы защиты информации пред-

ставляют собой самостоятельные 

подразделения, однако на практике 

часто практикуется и назначение од-

ного из штатных специалистов пред-

приятия ответственным за обеспече-

ние защиты информации. Однако та-

кая форма оправдана в тех случаях, 

когда объём необходимых мероприя-

тий по защите информации неболь-

шой и создание отдельного подразде-

ления экономически не выгодно.

Созданием органов защиты ин-

формации на предприятии заверша-

ется построение системы защиты ин-

формации, под которой понимается 

совокупность органов защиты ин-

формации или отдельных исполните-

лей, используемые ими средства за-

щиты информации, а также объекты 

защиты, организованные и функцио-

нирующие по правилам, установлен-

ным соответствующими правовыми, 

организационно-распорядительны-

ми и нормативными документами по 

защите информации.

Средства защиты 
информации

Как уже отмечалось выше, эф-

фективность защиты информации в 

автоматизированных системах до-

стигается применением средств за-

щиты информации (СЗИ). Под средс-

твом защиты информации понимает-

ся техническое, программное средс-

тво или материал, предназначенные 

или используемые для защиты ин-

формации. В настоящее время на 

рынке представлено большое разно-

образие средств защиты информа-

ции, которые условно можно разде-

лить на несколько групп: 

— средства, обеспечивающие 

разграничение доступа к информа-

ции в автоматизированных системах;

— средства, обеспечивающие 

защиту информации при передаче её 

по каналам связи;
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— средства, обеспечивающие 

защиту от утечки информации по раз-

личным физическим полям, возника-

ющим при работе технических средств 

автоматизированных систем;

— средства, обеспечивающие 

защиту от воздействия программ-ви-

русов;

— материалы, обеспечивающие 

безопасность хранения, транспорти-

ровки носителей информации и за-

щиту их от копирования.

Основное назначение средств 

защиты первой группы — разграни-

чение доступа к локальным и сетевым 

информационным ресурсам автома-

тизированных систем. СЗИ этой груп-

пы обеспечивают: 

— идентификацию и аутентифи-

кацию пользователей автоматизиро-

ванных систем;

— разграничение доступа заре-

гистрированных пользователей к ин-

формационным ресурсам;

— регистрацию действий поль-

зователей;

— защиту загрузки операцион-

ной системы с гибких магнитных дис-

ков и CD-ROM;

— контроль целостности СЗИ и 

информационных ресурсов.

В качестве идентификаторов 

пользователей применяются, как пра-

вило, условные обозначения в виде на-

бора символов. Для аутентификации 

пользователей применяются пароли.

Ввод значений идентификатора 

пользователя и его пароля осущест-

вляется по запросу СЗИ с клавиатуры. 

Многие современные СЗИ использу-

ют и другие типы идентификаторов — 

магнитные карточки, радиочастотные 

бесконтактные карточки, смарт-кар-

точки, электронные таблетки Touch 

Memory и другие. Отдельно стоит ска-

зать об использовании в качестве 

идентификатора индивидуальных 

биологических параметров (отпечаток 

пальца, радужная оболочка глаза), 

присущих каждому человеку. Исполь-

зование в качестве идентификаторов 

индивидуальных биологических пара-

метров характеризуется, с одной сто-

роны, высшим уровнем конфиденци-

альности, а с другой — очень высокой 

стоимостью таких систем.

Разграничение доступа зарегис-

трированных пользователей к инфор-

мационным ресурсам осуществляет-

ся СЗИ в соответствии с установлен-

ными для пользователей полномочи-

ями. Как правило, СЗИ обеспечивают 

разграничение доступа к гибким и 

жёстким дискам, логическим дискам, 

директориям, файлам, портам и уст-

ройствам. Полномочия пользовате-

лей устанавливаются с помощью спе-

циальных настроек СЗИ. По отноше-

нию к информационным ресурсам 

средствами защиты могут устанавли-

ваться такие полномочия, как разре-

шение чтения, записи, создания, за-

пуска исполняемых файлов и другие.

Системы защиты информации 

предусматривают ведение специаль-

ного журнала, в котором регистриру-

ются определённые события, связан-

ные с действиями пользователей, 

например запись (модификация) 

файла, запуск программы, вывод на 

печать и другие, а также попытки не-

санкционированного доступа к защи-

щаемым ресурсам и их результат.

Особо стоит отметить наличие в 

СЗИ защиты загрузки операционной 

системы с гибких магнитных дисков и 

CD-ROM, которая обеспечивает за-

щиту самих средств защиты от «взло-

ма» с использованием специальных 

технологий. В различных СЗИ сущес-
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твуют программные и аппаратно-

программные реализации этой защи-

ты, однако практика показывает, что 

программная реализация не обеспе-

чивает необходимой стойкости.

Контроль целостности средств 

защиты и защищаемых файлов заклю-

чается в подсчёте и сравнении конт-

рольных сумм файлов. При этом ис-

пользуются различной сложности ал-

горитмы подсчёта контрольных сумм.

Несмотря на функциональную 

общность средств защиты информа-

ции данной группы, СЗИ различных 

производителей различаются: 

— условиями функционирова-

ния (операционная среда, аппарат-

ная платформа, автономные компью-

теры и вычислительные сети);

— сложностью настройки и уп-

равления параметрами СЗИ;

— используемыми типами иден-

тификаторов;

— перечнем событий, подлежа-

щих регистрации;

— стоимостью средств защиты.

С развитием сетевых технологий 

появился новый тип СЗИ — межсете-

вые экраны (firewalls), которые обес-

печивают решение таких задач, как 

защита подключений к внешним се-

тям, разграничение доступа между 

сегментами корпоративной сети, за-

щита корпоративных потоков данных, 

передаваемых по открытым сетям.

Защита информации при переда-

че её по каналам связи осуществляет-

ся средствами криптографической 

защиты (СКЗИ). Характерной особен-

ностью этих средств является то, что 

они потенциально обеспечивают на-

ивысшую защиту передаваемой ин-

формации от несанкционированного 

доступа к ней. Помимо этого, СКЗИ 

обеспечивают защиту информации от 

модификации (использование цифро-

вой подписи и имитовставки).

Как правило, СКЗИ функциони-

руют в автоматизированных систе-

мах как самостоятельное средство, 

однако в отдельных случаях СКЗИ мо-

жет функционировать в составе 

средств разграничения доступа как 

функциональная подсистема для уси-

ления защитных свойств последних.

Обеспечивая высокую степень за-

щиты информации, в то же время при-

менение СКЗИ влечёт ряд неудобств: 

— стойкость СКЗИ является по-

тенциальной, т.е. гарантируется при 

соблюдении ряда дополнительных 

требований, реализация которых на 

практике осуществляется довольно 

сложно (создание и функционирова-

ние ключевой системы, распределе-

ние ключей, обеспечение сохраннос-

ти ключей, необходимость в получе-

нии лицензии ФАПСИ на право экс-

плуатации средств, планирование и 

организация мероприятий при комп-

рометации ключевой системы);

— относительно высокая стои-

мость эксплуатации таких средств.

В целом при определении необ-

ходимости использовать средства 

криптографической защиты инфор-

мации, необходимо учитывать то, что 

применение СКЗИ оправданно в слу-

чаях явного перехвата действительно 

конфиденциальной информации.

Для защиты информации от 

утечки по физическим полям исполь-

зуются следующие методы и средс-

тва защиты: 

— электромагнитное экраниро-

вание устройств или помещений, в 

которых расположена вычислитель-

ная техника;

— активная радиотехническая 

маскировка с использованием широ-
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кополосных генераторов шумов, ко-

торые широко представлены на на-

шем рынке.

Радикальным способом защиты 

информации от утечки по физичес-

ким полям является электромагнит-

ное экранирование технических уст-

ройств и помещений, однако этот 

способ требует значительных капи-

тальных затрат и практически не при-

меняется.

И несколько слов о материалах, 

обеспечивающих безопасность хра-

нения, транспортировки носителей 

информации и защиту их от копиро-

вания. В основном это специальные 

тонкоплёночные материалы с изме-

няющейся цветовой гаммой или го-

лографические метки, которые нано-

сятся на документы и предметы (в 

том числе и на элементы компьютер-

ной техники автоматизированных 

систем). Они позволяют: 

— идентифицировать подлин-

ность объекта;

— контролировать несанкцио-

нированный доступ к ним.

Средства анализа 
защищённости 
компьютерных сетей

Широкое развитие корпоратив-

ных сетей, интеграция их с информа-

ционными системами общего пользо-

вания помимо явных преимуществ 

порождает новые угрозы безопаснос-

ти информации. Причины возникно-

вения новых угроз характеризуются: 

— сложностью и разнороднос-

тью используемого программного и 

аппаратного обеспечения корпора-

тивных сетей;

— большим числом узлов сети, 

участвующих в электронном обмене 

информацией, их территориальной 

распределённостью и отсутствием 

возможности контроля всех настроек;

— доступностью информации 

корпоративных систем внешним поль-

зователям (клиентам, партнёрам и 

пр.) из-за её расположения на физи-

чески соединённых носителях.

Применение описанных выше 

средств защиты информации, а также 

встроенных в операционные системы 

механизмов защиты информации не 

позволяет в полной мере ликвидиро-

вать эти угрозы. Наличие постоянных 

или временных физических соедине-

ний является важнейшим фактором, 

который влияет на повышение уязви-

мостей корпоративных систем из-за 

брешей в используемых защитных и 

программных средствах и утечки ин-

формации вследствие ошибочных или 

неграмотных действий персонала.

Обеспечение требуемой защиты 

информационных ресурсов предпри-

ятий в этих условиях достигается 

применением дополнительных инс-

трументальных средств. К их числу 

относятся: 

— средства анализа защищён-

ности операционных систем и сете-

вых сервисов;

— средства обнаружения опас-

ных информационных воздействий 

(атак) в сетях.

Средства анализа защищённос-

ти операционных систем позволяют 

осуществлять ревизию механизмов 

разграничения доступа, идентифика-

ции и аутентификации, средств мо-

ниторинга, аудита и других компо-

нентов операционных систем с точки 

зрения соответствия их настроек и 

конфигурации установленным в ор-

ганизации. Кроме того, средствами 

данного класса проводится контроль 
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целостности и неизменности про-

граммных средств и системных уста-

новок и проверка наличия уязвимос-

тей системных и прикладных служб. 

Как правило, такие проверки прово-

дятся с использованием базы данных 

уязвимостей операционных систем и 

сервисных служб, которые могут об-

новляться по мере выявления новых 

уязвимостей.

К числу средств анализа данного 

класса относится программное 

средство администратора ОС Solaris 

ASET (Automated Security Tool), кото-

рое входит в состав ОС Solaris, пакет 

программ COPS (Computer Oracle and 

Password System) для администрато-

ров Unix-систем и система System 

Scanner (SS) фирмы Internet Security 

System Inc. для анализа и управления 

защищённостью операционных сис-

тем Unix и Windows NT/ 95/98.

Использование в сетях Internet/

Intranet протоколов TCP/IP, которые 

характеризуются наличием в них не-

устранимых уязвимостей, привело к 

появлению в последнее время новых 

разновидностей информационных 

воздействий на сетевые сервисы и 

представляющих реальную угрозу за-

щищённости информации. Средства 

анализа защищённости сетевых сер-

висов применяются для оценки защи-

щённости компьютерных сетей по от-

ношению к внутренним и внешним 

атакам. По результатам анализа за-

щищённости сетевых сервисов средс-

твами генерируются отчёты, включа-

ющие в себя список обнаруженных 

уязвимостей, описание возможных 

угроз и рекомендации по их устране-

нию. Поиск уязвимостей основывает-

ся на использовании базы данных, ко-

торая содержит широко известные 

уязвимости сетевых сервисных про-

грамм и может обновляться путём до-

бавления новых уязвимостей.

К числу средств анализа данного 

класса относится программа SATAN 

(автор В. Венема), Netprobe фирмы 

Qualix Group и Internet Scanner фирмы 

Internet Security System Inc.

Наибольшая эффективность за-

щиты информации достигается при 

комплексном использовании средств 

анализа защищённости и средств об-

наружения опасных информационных 

воздействий (атак) в сетях. Средства 

обнаружения атак в сетях предназна-

чены для контроля всего сетевого тра-

фика, который проходит через защи-

щаемый сегмент сети, и оперативного 

реагирование в случаях нападения на 

узлы корпоративной сети.

Большинство средств данной 

группы при обнаружении атаки в сети 

оповещают администратора системы, 

регистрируют факт нападения в жур-

нале системы и завершают соедине-

ние с атакующим узлом. Дополни-

тельно отдельные средства обнару-

жения атак позволяют автоматически 

реконфигурировать межсетевые эк-

раны и маршрутизаторы в случае на-

падения на узлы корпоративной сети.

Методический комментарий

Данная задача — межпредмет-

ная и может быть использована учи-

телями информатики и общество-

знания.

Информационный поиск девяти-

классники проводят по ключевым сло-

вам «информация», «защита», «закон» 

и фразе «защита информации». Пос-

тавленные в задаче вопросы позволят 

значительно расширить и углубить 

знания учащихся об информации и 

правовой деятельности человека.
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