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В настоящее время активно развивают-
ся технологии беспроводной переда-

чи данных. Cвободное передвижение 
пользователя и потребность быстрого 
доступа в Интернет — это и есть главный 
стимул их развития. В настоящий момент 
для обеспечения беспроводного доступа 
в Интернет используются различные тех-
нологии: Wi-Fi, WiMAX, GPRS/EDGE, спут-
никовые каналы связи и др. Все эти тех-
нологии доступны через мобильные 
устройства, использование которых 
несёт уже массовый характер. Каждое 
следующее поколение мобильных 
устройств становится сложнее, приобре-
тая возможности компьютеров, что при-
водит к увеличению угроз, которым они 
подвержены.

Какие же устройства на самом деле явля-
ются мобильными? И почему их так называ-
ют? Прежде мобильным называли любое 
устройство для телефонной связи размером 
с кирпич, которые можно было носить 
с собой. Теперь же в нашем распоряжении 
есть смартфоны, планшеты, электронные 
книги и прочие «гаджеты», которые сопрово-
ждают нас повсюду и без которых мы не мыс-
лим своего существования. При этом помимо 
телефонной связи они поддерживают мно-
жество других функций. Таким образом, 
мобильные устройства перестали быть теле-

школьникАМ о ЗАЩИТЕ ИНФОРМаЦИИ 
НА МОБИЛЬНЫХ УСТРОЙСТВАХ 

Г.  К лимонтова 

фонами. Они превратились в мобильные 
компьютеры, книги, развлекательные пане-
ли, игровые консоли и точки доступа к соци-
альным сетям.

В разных источниках мы нашли несколь-
ко понятий:

1)	Мобильное устройство (англ. Mobile 
Internet Device, MID) — компактные 
мобильные компьютеры с размером диа-
гонали экрана 4–7 дюймов (10–17,8 см), 
предназначенные в первую очередь для 
просмотра веб-страниц и работы 
с веб-сервисами, развлечения и комму-
никации [5]. 

2)	наладонные или карманные компью-
теры (КПК), сотовые телефоны, видео-
камеры, цифровые фотоаппараты и дру-
гие системы, которые объединяют в себе 
все перечисленные функции [6]. 

3)	девайс, который соответствует таким 
характеристикам: портативный, персо-
нальный, он почти всё время с тобой, им 
можно легко и быстро пользоваться, 
у него есть какое-нибудь подключение 
к Интернету [4]. 

Российский рынок планшетных компью-
теров в 2013 г. вырос на 108 % по сравнению 
с 2012 г., до 8,58 млн устройств. По прогнозу 
IDC неумолимое наступление мобильных 
устройств продолжится: продажи планшетов 
возрастут на 18%, смартфонов — на 12%. 
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К 2015 г. ёмкость рынка планшетов превзой-
дёт совокупное количество продаваемых 
ноутбуков и настольных компьютеров [3].

Что же такое сегодня мобильное устрой-
ство с точки зрения защиты информации? 
Это: 

Более чем полноценный узел сети:
•	 Больше сетевых интерфейсов, всегда 

онлайн;
•	 Синхронизация с «большими» ПК;
•	 «Деньги на борту» (сотовый оператор, 

ДБО, магазины приложений);
•	 Авторизация в интернет-сервисах.

Менее защищённый узел сети:
•	 Непрозрачны процессы и содержимое 

файловой системы;
•	 Доступность интерфейсов съема инфор-

мации;
•	 Отсутствие цифровой гигиены и халат-

ное отношение.
Анализируя выводы экспертов IDC, мы 

видим, что значительная часть повседневной 
активности пользователей, вроде навигации 
по сайтам и просмотру почты, переносится 
на компактные мобильные устройства, кото-
рые отличаются продолжительным временем 
автономной работы. 

Одними из самых активных пользователей 
мобильных устройств являются дети и под-
ростково-молодёжные слои общества, т.е. 
обучающиеся обеобразовательных учрежде-
ний. По данным Всероссийского центра изу-
чения общественного мнения (ВЦИОМ), 
в России ежедневно пользуются интернетом 
89% подростков в возрасте 12–17 лет, что 
вместе с детьми до 12 лет составляет ещё 
около 10 млн пользователей [3].

Основной потребностью школьников при 
использовании планшетного компьютера 
является быстрый доступ в социальные сети, 
электронной почте, сетевым играм и др., что 
не всегда безопасно. Несмотря на популяр-
ность мобильных устройств среди пользова-
телей-школьников, в школьной программе 
по предмету «Информатика и ИКТ» вопросов 
безопасного использования мобильных 
устройств и защиты информации на них нет. 
И сегодня данный вопрос стоит остро как 
перед разработчиками современных 
устройств, так и перед педагогической 
и родительской общественностью.

Мобильные устройства более уязвимы, 
по сравнению с обычными персональными 
компьютерами, т. к.:
•	 для выхода в интернет они используют 

публичные сети, а встроенные средства 
защиты не всегда способны обеспечить 
требуемый уровень защищённости, 
например, в ОС Android отсутствует встро-
енный сетевой экран;

•	 отсутствует поддержка российских алго-
ритмов шифрования;

•	 отсутствуют сертификаты соответствия 
требованиям ФСБ РФ и ФСТЭК РФ, что 
не позволяет использовать мобильные 
устройства при подключении к корпора-
тивным сетям государственных органов 
и учреждений.

По результатам исследования популяр-
ных приложений для Android на предмет 
нарушений пользовательской приватности, 
аналитики известной антивирусной компа-
нии BitDefender обнаружили, что около 13% 
приложений собирают и передают «на сто-
рону» номера мобильных телефонов пользо-
вателей без уведомления. Приблизительно 
столько же передают данные о местонахож-
дении владельца, почти 8% собирают адреса 
электронной почты, почти 6% получают 
доступ к журналу браузера, а некоторые 
даже к личным фотографиям [8].

Также компании Bit9, занимающаяся 
вопросами информационной безопасности, 
отмечает, что более 100 000 приложений 
Android, размещённых в Google Play счита-
ются «сомнительными»: 42% приложений 
получают GPS-данные о местоположении 
пользователя; 31% получают сведения 
о номере телефона или звонках; 26% имеют 
доступ к личным данным, (контакты и элек-
тронная почта), и 9% используют функции, 
которые могут стоить пользователю 
денег [7].

По данным Symantec за 2013 год, в сред-
нем каждый месяц появлялось 5 новых типов 
и 272 разновидности вредоносных программ, 
цель которых — устройства на платформе 
Android [1]. Угрозы разнообразны: кража 
личных данных и финансовой информации, 
слежка за пользователями, отправка с их 
устройств платных sms-сообщений и отобра-
жение назойливой рекламы и др.
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Специалисты ОАО «Инфотекс» (г. Москва) 
провели наблюдение за трафиком, оставлен-
ного на сутки на подзарядке и подключённо-
го к Интернету iPad`а. Было установлено, что 
кроме защищённого обмена информацией, 
были IP-адреса, с которыми iPad организо-
вал общение без ведома пользователя.

Вредоносные программы для Android как 
правило устанавливаются пользователем 
через магазины приложений. Однако всё 
более тщательная проверка администрацией 
магазинов приложений на предмет вредо-
носного кода делает размещение вирусопи-
сателями там своих программ всё более 
трудным. Вместо этого злоумышленники 
начинают использовать стационарные ком-
пьютеры как способ доставки вредоносно-
го ПО на Android-устройства. Это проводит 
к появлению гибридных угроз.

Какая же информация, хранящаяся 
на мобильном устройстве современных под-
ростков-пользователей, может заинтересо-
вать злоумышленников?

Содержание переписки в электронной 
почте. Чаще всего пользователи сохраняют 
учётные данные своих аккаунтов в настрой-
ках клиента. Получив доступ к устройству, 
злоумышленники имеют возможность прос-
сматривать всю переписку, а также иметь 
доступ к сервисам, привязанным к данному 
почтовому ящику. 

Интернет-пейджеры. Skype, Icq, соци-
альные сети доступны современным мобиль-
ным устройствам, в результате чего вся пере-
писка конкретного человека и его кон-
такт-листы могут быть под угрозой. 

Документы, файлы. Мобильные устрой-
ства имеют достаточно большой объём памя-
ти. Хранимая на личных мобильных устрой-
ствах информация может быть интересна 
злоумышленникам.

Адресная книга. Адреса электронной 
почты традиционно представляют интерес 
для спамеров и приложений, рассылающих 
вирусы. 

Средства удалённого доступа. 
Использование смартфона или планшета для 
удалённого доступа к рабочему месту с помо-
щью средств удалённого администрирования 
уже не редкость для современного пользова-
теля. 

Мобильный банкинг. Частные мобиль-
ные платежи получили широкое распростра-
нение в последние годы. Крупные суммы 
с помощью мобильного банкинга у подрост-
ка перевести может и не удастся, а вот 
украсть несколько тыс. рублей через план-
шет злоумышленникам вполне под силу.

Как видим, современные мобильные 
устройства нуждаются в сильных мерах защи-
ты, а имеющиеся встроенные средства защиты 
не всегда способны обеспечить требуемый 
уровень защищённости. Однако их примене-
ние не должно быть в ущерб удобству.

В сложившейся ситуации большинство 
пользователей (взрослые, дети, подростки) 
мобильных устройств просто не знают об гро-
зящих опасностях и пользуются мобильными 
устройствами при отсутствии на них средств 
защиты. Тем не менее, подрастающее поколе-
ние, имеющее в кармане иногда даже не 
по одному современному гаджету, должно 
понимать уровень грозящей опасности 
и уметь предотвратить возможный вред. Здесь 
задачу образования в области защиты инфор-
мации на мобильных устройствах должны 
решать образовательные организации. 

При составлении рабочей программы 
по предмету «Информатика и ИКТ» в МБОУ 
СОШ № 3 г. Лебедянь при обучении школьни-
ков в области защиты информации и инфор-
мационной безопасности неотъемлемой 
частью учебного материала главы «Компьютер 
как средство автоматизации информацион-
ных процессов» в 11 классе один-два урока 
отводятся на тему организации защиты 
информации на мобильных устройствах, кото-
рая не предусмотрена для изучения в учебни-
ке Н.Д. Угриновича «Информатика и ИКТ».

Целями изучения материала являются:
1)	Личностные:
•	 формировать мировоззрение, соответ-

ствующего современному уровню разви-
тия науки и общественной практики;

•	 формировать основы саморазвития 
и самовоспитания в соответствии с обще-
человеческими ценностями;

•	 воспитывать нравственное сознание 
и поведение на основе усвоения ценно-
стей защиты информации;

•	 воспитывать ценности здорового и безо-
пасного образа жизни;
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•	 формировать осознанный взгляд на выбор 
будущей профессии и возможностей реа-
лизации собственных жизненных планов;

2)	Межпредметные:
•	 развивать умение самостоятельно опре-

делять цели деятельности, самостоятель-
но осуществлять, контролировать и кор-
ректировать деятельность; использовать 
все возможные ресурсы для достижения 
поставленных целей и реализации пла-
нов деятельности; выбирать успешные 
стратегии в различных ситуациях;

•	 развивать навыки познавательной дея-
тельности и готовность к самостоятель-
ному поиску методов решения задач 
защиты информации на МУ;

•	 севершенствовать умение использовать 
средства мобильных технологий в реше-
нии различных задач с соблюдением тре-
бований техники безопасности, гигиены, 
правовых и этических норм, норм инфор-
мационной безопасности;

•	 развивать умение самостоятельно оце-
нивать и принимать решения с учётом 
гражданских и нравственных ценностей;

3)	Предметные:
•	 формировать представления о роли 

мобильных устройств в работе с инфор-
мацией;

•	 развивать сформированность базовых 
навыков и умений по соблюдению требо-
ваний техники безопасности, гигиены 
и ресурсосбережения при работе 
со средствами информатизации; пони-
мания основ правовых аспектов исполь-
зования программ на мобильных устрой-
ствах и работы в Интернете.

Учебный материал затрагивает следую-
щие вопросы:

1.	История развития мобильного интер-
нета

История развития телефонной связи; 
сотовая связь; первый мобильный телефон — 
создатель Мартин Купер; понятие мобильного 
устройства; классификация современных 
мобильных устройств.

2.	Подключение к сетям и устройствам
Подключение к мобильным сетям, сетям 

Wi-Fi, к устройствам Bluetooth, к компьютеру 
через USB, к виртуальным частным сетям 
(VPN), работа с сетификатами безопасности.

3.	Защита и доступ к  информации на 
мобильном устройстве

Защита даннных об учётных записях; исто-
рия СМС-переписки и телефонная книга; дан-
ные Web-браузера; защита содержимого 
карты памятиот любопытных и кражи; атака 
вредоносного ПО; фишинговая атака.

Для организации практической работы 
с мобильными устройствами пользуемся 
личными мобильными устройствами (теле-
фонами, смартфонами, планшетами и т.д.) 
обучающихся. В качестве примера примене-
ния современных достижений в области 
защиты мобильных устройств от угроз раз-
личного вида демонстрирую работу прило-
жений разработанных компанией ОАО 
«ИнфоТеКС» — ViPNet Client iOS и ViPNet 
Client Android. 

ViPNet Client iOS и ViPNet Client 
Android — это приложения, работающие 
под управлением операционной системы 
Apple iOS и Android, которые обеспечивают: 
•	 защиту iPad, iPhone и мобильных устройств 

с ОС Android от сетевых атак;
•	 доступ посредством защищённого техно-

логиями ViPNet VPN туннеля, к защищён-
ным ресурсам сети;

•	 перехват любой IP трафик, обеспечивая 
его прозрачное шифрование [2]. 

Данное ПО обеспечивает эффективную 
многоуровневую защиту мобильного устрой-
ства — антивирусная защита и контентная 
фильтрация, причём без установки дополни-
тельного программного обеспечения на 
каждое мобильное устройство, что немало-
важно, учитывая ограниченные возможно-
сти автономной работы мобильных 
устройств.

При демонстрации работы ViPNet на 
мобильном устройстве следует показать, как 
используются различные конфигурации. 
Конфигурация ViPNet Client для мобиль-
ных приложений — это фиксированный 
набор параметров работы приложения, 
предназначенных для настройки параметров 
доступа к корпоративным ресурсам и ресур-
сам Интернета.

Мобильные приложения ViPNet использу-
ют следующие конфигурации:

1)	Блокировать сеть — блокировка всех 
соединений;
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2)	Отключить защиту — отключение обра-
ботки IP-трафика (соединение с защи-
щёнными ресурсами невозможно, доступ 
к ресурсам Интернет разрешён, но при 
этом защита IP-трафика нет);

3)	VPN и Интернет — доступ к защищён-
ным ресурсам и ресурсам Интернета 
(открытый трафик передаётся или через 
корпоративный прокси-сервер, или 
через координатор, защищённый трафик 
передаётся через координатор):
	 Прямой доступ;
	 Шлюзовой координатор;
	 Корпоративный прокси-сервер (пред-

усмотрена только для мобильного при-
ложения ViPNet Client for iOS).

Прямой доступ. При выборе данной кон-
фигурации возможна работа с ресурсами 
защищённой сети ViPNet и прямой неограни-
ченный доступ к открытым ресурсам 
Интернета. При работе в данной конфигура-
ции отсутствует возможность контроля 
открытого трафика абонентского пункта, 
развёрнутого на устройстве.

Используйте данную конфигурацию для 
работы, например, в тех случаях, когда есть 
уверенность в том, что на устройстве отсут-
ствует информация, к которой нежелателен 
доступ посторонних лиц.

Шлюзовой координатор. При выборе 
данной конфигурации работа с ресурсами 
защищённой сети ViPNet и доступ к открытым 
ресурсам Интернета осуществляется через 
Координатор, выполняющий роль сервера 
IP-адресов. При работе в данной конфигура-
ции контролируется весь трафик абонентско-
го пункта, развёрнутого на устройстве.

Использовать данную конфигурацию 
можно для работы, например, находясь 
в кафе или в аэропорту, предоставляющем 
мобильный доступ к ресурсам сети Интернет 
(Wi-Fi и 3G). Так как все соединения с узлами 
защищённой и открытой сетей осуществля-
ются через координатор, то для администра-
тора точки доступа они будут невидимы, что 
исключает возможность перехвата трафика.

Корпоративный прокси-сервер. При 
выборе данной конфигурации все соединения 
с открытыми узлами осуществляются через 
защищённый прокси-сервер. Подключения к 
защищённым узлам ViPNet по протоколу HTTP 

требуется разрешить на прокси-сервере, под-
ключение к защищённым узлам по другим 
протоколам не ограничено.

Соединение с прокси-сервером осущест-
вляется по защищённому каналу, при этом 
на прокси-сервере осуществляется обработ-
ка трафика в соответствии с корпоративны-
ми политиками безопасности (например, 
защита от вирусов и сетевых атак).

Используют данную конфигурацию, 
например, при поездке в командировку, 
в которую необходимо взять с собой iPad для 
возможности обмена с коллегами различны-
ми служебными данными (например, презен-
тациями, документами, электронными табли-
цами). При работе в данной конфигурации 
вся передаваемая информация будет защи-
щена от несанкционированного доступа.

Набор конфигураций, доступный пользо-
вателю, зависит от уровня его полномочий, 
который задаёт администратор сети ViPNet. 

ПО ViPNet Client iOS и ViPNet Client 
Android являются частью разработанного 
компанией «ИнфоТеКС» комплекса про-
граммных средств, используемых для обе-
спечения защиты информации, в том числе и 
на различных мобильных устройствах. 

Компания ИнфоТеКС активно сотруднича-
ет с различными компаниями, выпускающи-
ми мобильные устройства, что позволяет 
расширять возможности применения, разра-
ботанного программного обеспечения. 

Используя данный продукт для обучения 
мы формируем у школьников системное 
представление:
•	 об угрозах, возникающих при использо-

вании мобильных устройств;
•	 о способах и средствах осуществления 

защиты личной и другой информации, 
хранящейся на мобильных устройствах;

•	 о современных программно-аппаратных 
средствах защиты информации и воз-
можном их применении для организации 
защиты мобильного устройства.

Следует отметить, что практическое 
использование актуальных и распространён-
ных средств защиты информации в учебной 
деятельности повышает интерес школьников 
к данному направлению обучения и помога-
ет при выборе профессии после получения 
среднего образования.
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Г .  к л и м о н т о в а
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